



MODELO DE REQUERIMIENTOS TÉCNICOS PARA LA SEGURIDAD EN EL 




















DIANA CAROLINA ALARCÓN BELTRÁN 






















FACULTAD DE INGENIERÍA 
PROGRAMA DE INGENIERÍA DE SISTEMAS 





MODELO DE REQUERIMIENTOS TÉCNICOS PARA LA SEGURIDAD EN EL 














DIANA CAROLINA ALARCÓN BELTRÁN 














JUAN FERNANDO VELÁSQUEZ 












UNIVERSIDAD LIBRE  
FACULTAD DE INGENIERÍA 
PROGRAMA DE INGENIERÍA DE SISTEMAS 














































































Primero damos gracias al 
creador que nos ilumina cada 
día para que seamos más 
grandes como profesionales 
y a nuestros Padres que han 
sido el apoyo durante toda 



























Juan Fernando Velásquez, Ingeniero de Sistemas y Director de la monografía, por sus 
valiosas orientaciones.  
 
Álvaro Rojas, Ingeniero de Sistemas y Director del programa de Ingeniería de Sistemas 











































TABLA DE CONTENIDO 
 
 
1. MARCO METODOLÓGICO .................................................................................................................. 1 
1.1. INTRODUCCIÓN ................................................................................................................................ 1 
1.2. PRESENTACIÓN ................................................................................................................................ 2 
1.3. ESTADO DEL ARTE ........................................................................................................................... 3 
1.4. TITULO ................................................................................................................................................. 4 
1.5. LÍNEA DE INVESTIGACIÓN ............................................................................................................. 5 
1.6. TEMA .................................................................................................................................................... 5 
1.7. PROBLEMA ......................................................................................................................................... 6 
1.8. OBJETIVO GENERAL ....................................................................................................................... 7 
1.8.1. Objetivos  Específicos ................................................................................................................... 7 
1.9. DELIMITACIÓN ................................................................................................................................... 7 
1.10. JUSTIFICACIÓN ............................................................................................................................ 8 
1.10.1. Social ............................................................................................................................................... 8 
1.10.2. Tecnológica ..................................................................................................................................... 8 
1.10.3. Ingenieril .......................................................................................................................................... 8 
1.10.4. Económico ....................................................................................................................................... 8 
1.11. METODOLOGÍA ................................................................................................................................. 9 
2. MARCO TEÓRICO ................................................................................................................................10 
2.1. ESTADO ACTUAL DEL PROTOCOLO IP VERSIÓN 4 Y LOS PROTOCOLOS DE CAPAS 
SUPERIORES TCP Y UDP. ..........................................................................................................................10 
2.1.1. Origen  y Evolución de la INTERNET ........................................................................................10 
2.1.2. Llegada de INTERNET a Colombia ............................................................................................14 
2.1.3. Funcionamiento de INTERNET: Protocolo TCP/IP ..................................................................16 
2.1.4. Protocolo TCP ................................................................................................................................19 
2.1.5. Protocolo IPV4 ...............................................................................................................................21 
2.1.5.1. Direccionamiento ......................................................................................................................23 
2.1.5.1.1. Representación de direcciones ..............................................................................................24 
2.1.5.1.2. Mecanismos de direccionamiento ..........................................................................................25 
2.2. EXTENSIONES DE SEGURIDAD SOBRE LOS PROTOCOLOS TCP E IP VERSIÓN 4 .....28 
2.2.1. Necesidad de la seguridad en INTERNET ................................................................................29 
2.2.2. Seguridad en INTERNET bajo IP versión 4 ..............................................................................30 
2.2.3. Sistemas de Criptografía ..............................................................................................................30 
2.2.3.1. Criptografía Simétrica ...............................................................................................................30 
2.2.3.1.1. Sustitución..................................................................................................................................30 
2.2.3.1.2. Permutación ...............................................................................................................................31 
2.2.3.1.3. Confusión Intercalada ..............................................................................................................31 
2.2.3.1.4. Esteganografía ..........................................................................................................................31 
2.2.3.1.5. Métodos de seguridad mixtos y múltiples .............................................................................33 
2.2.3.1.6. Criptografía Asimétrica .............................................................................................................34 
2.2.4. Firmas digitales .............................................................................................................................36 
2.2.5. Certificados Electrónicos ..............................................................................................................37 
2.2.6. Sistemas de Seguridad en INTERNET ......................................................................................37 
2.2.6.1. Privacidad Bastante Buena  PGP (Pretty Good Privacy)....................................................38 
2.2.6.2. Transacción Electrónica Segura  SET (Secure Electronic Transaction)...........................39 
2.2.6.3. SSL y SHTTP ............................................................................................................................40 
2.3. EL PROTOCOLO IP VERSIÓN 6....................................................................................................40 
2.3.1. Necesidad de revisar el protocolo IP versión 4 ........................................................................40 
2.3.2. El protocolo IP versión 6 ..............................................................................................................42 
2.3.3. Encabezados del protocolo IP versión 6 ...................................................................................44 
2.3.4. ICMP (INTERNET Control Message Protocol) Y Los Mensajes De Error ............................46 
2.3.5. Impacto en los protocolos superiores ........................................................................................47 
2.3.6. Datagramas que superan los 64K (Jumbogramas) .................................................................48 
2.3.7. Direccionamiento en IP versión 6 ...............................................................................................49 
2.3.7.1. Direcciones unicast...................................................................................................................51 
2.3.7.2. Direcciones multicast ...............................................................................................................52 
2.3.7.3. Direcciones anycast .................................................................................................................52 
2.4. LAS EXTENSIONES DE SEGURIDAD IPSEC PARA IP VERSIÓN 6 ......................................52 
2.4.1. La seguridad en el protocolo IP ..................................................................................................52 
2.4.2. Las Especificaciones IPSec.........................................................................................................53 
2.4.2.1. El encabezado de autenticación (AH) ...................................................................................54 
2.4.2.2. Encabezado de cifrado de seguridad (ESP) .........................................................................55 
2.4.2.3. El protocolo IKE (INTERNET Key Exchange) ......................................................................58 
2.4.2.4. El protocolo ISAKMP ................................................................................................................61 
2.4.3. Posibilidades y aplicaciones de IPSec .......................................................................................62 
3. INGENIERÍA DEL PROYECTO ...........................................................................................................67 
3.1. CONFIGURACIÓN ACTUAL IPV4 MODELO ACTUAL ...............................................................68 
3.2. VALIDAR EL FUNCIONAMIENTO DEL MODELO ACTUAL. .....................................................68 
3.3. ANÁLISIS DE REQUERIMIENTOS ................................................................................................71 
3.3.1. Hardware ........................................................................................................................................72 
3.3.2. Software ..........................................................................................................................................72 
3.3.2.1. Sistema operativo para los Routers. ......................................................................................72 
3.3.2.2. Soporte Ipv6 En Sistemas Operativos Para Pc....................................................................73 
3.3.2.2.1. Para Windows XP se debe tener en cuenta .........................................................................73 
3.3.2.2.2. Para Windows Vista, Windows 7 se debe tener en cuenta ................................................73 
3.3.3. Ubicación ........................................................................................................................................73 
3.4. PROTOCOLOS DE PILA DOBLE (DUAL – STACK)....................................................................74 
3.5. SEGURIDAD EN IPV6 ......................................................................................................................74 
3.5.1. Donde puede ser implementado Ipsec ......................................................................................75 
3.6. PLANEACIÓN INGENIERIL.............................................................................................................76 
3.6.1. Análisis de Riesgos .......................................................................................................................77 
3.7. DISEÑO INGENIERIL .......................................................................................................................79 
3.7.1. Especificaciones administrativas ................................................................................................80 
3.7.2. Especificaciones operacionales ..................................................................................................81 
3.7.3. Interventoría  a la infraestructura de red y comunicaciones ...................................................81 
3.7.3.1. Documentación de la red .........................................................................................................82 
3.7.3.2. Tabla de configuración de la red .............................................................................................82 
3.7.3.3. Tabla de configuración del sistema final ................................................................................83 
3.7.3.4. Diagrama de topología de la red ............................................................................................83 
3.8. IMPLEMENTACIÓN ..........................................................................................................................84 
3.8.1. Caso de Estudio Topología propuesta Financiera Compartir S.A. Ipv6 ................................84 
3.8.2. Configuración del Modelo Propuesto .........................................................................................85 
3.8.3. Diseño y ejecución de casos de prueba. ...................................................................................86 
3.8.3.1. Uso de ping en una secuencia de prueba .............................................................................89 
3.8.3.2. Estrategias Migración ...............................................................................................................89 


























LISTAS DE FIGURAS 
 
 
FIGURA  1 MODELO OSI Y MODELO TCP/IP ......................................................................................... 17 
FIGURA  2 EJEMPLO CLAVES ASIMÉTRICAS ....................................................................................... 35 
FIGURA  3 CODIFICACIÓN DE UN MENSAJE PGP .............................................................................. 39 
FIGURA  4  CLASES IPV4 ........................................................................................................................... 41 
FIGURA  5 DATAGRAMA IPV6 ................................................................................................................... 42 
FIGURA  6 ENCABEZADOS DE EXTENSIÓN EN IPV6......................................................................... 48 
FIGURA  7  FUNCIONAMIENTO DEL PROTOCOLO AH ....................................................................... 55 
FIGURA  8 ESTRUCTURA DE UN DATAGRAMA (ESP) ........................................................................ 56 
FIGURA  9 FUNCIONAMIENTO DEL PROTOCOLO ESP ..................................................................... 58 
FIGURA  10 FUNCIONAMIENTO DEL PROTOCOLO IKE ..................................................................... 61 
FIGURA  11 ESQUEMA DE UNA TRANSACCIÓN DE CONFIGURACIÓN ......................................... 62 
FIGURA  12 INTERCONEXIÓN DE REDES LOCALES EN ENTORNO FINANCIERO .................... 64 
FIGURA  13 ACCESO SEGURO DE USUARIOS REMOTOS ............................................................... 65 
FIGURA  14 EXTRANET APLICADA EN EL SECTOR FINANCIERO .................................................. 66 
FIGURA  15 . DIAGRAMA DE JERARQUÍA OPERACIONES ADMINISTRATIVAS DE NIVEL 
CRITICO EN FINANCIERA COMPARTIR S.A. ................................................................................. 80 
FIGURA  16 DOCUMENTACIÓN DEL ROUTER Y SWITCH ................................................................. 82 
FIGURA  17 DOCUMENTACIÓN DEL SISTEMA FINAL ......................................................................... 83 
FIGURA  18  TOPOLOGÍA DE LA RED DEL SISTEMA FINAL .............................................................. 83 
FIGURA  19 MECANISMOS DE TIPO TÚNEL ......................................................................................... 90 
FIGURA  20 TÚNELES MANUALES .......................................................................................................... 91 
FIGURA  21 USO DE TÚNELES AUTOMÁTICOS Y TÚNELES MANUALES ..................................... 92 
FIGURA  22 USO DE TÚNELES 6TO4 ...................................................................................................... 92 
FIGURA  23 USO DE TÚNELES 6OVER4 ................................................................................................ 93 
FIGURA  24 TRADUCTOR NAT-PT ............................................................................................................ 93 

























LISTAS DE TABLAS 
 
 
TABLA 1  ESTRUCTURA DE DATAGRAMA IPV4 .................................................................................... 21 
TABLA 2  TIPO DE SERVICIO .................................................................................................................... 22 
TABLA 3  REPRESENTACIÓN DE DIRECCIONES IPV4 ....................................................................... 25 
TABLA 4 CLASES DE DIRECCIONES IP.................................................................................................. 25 
TABLA 5  SUBDIVISIÓN DE LOS 32 BITS PARA LAS CLASES A, B, C, D Y E ................................. 26 
TABLA 6 TABLA DE EQUIVALENCIAS ...................................................................................................... 31 
TABLA 7 TABLA DE PERMUTACIÓN ......................................................................................................... 31 
TABLA 8 CAMUFLAR MENSAJE ................................................................................................................ 32 
TABLA 9 ENRUTAMIENTO  DE ROUTING (TIPO 0) .............................................................................. 44 
TABLA 10  ENCABEZADO DE FRAGMENTACIÓN DE DATAGRAMAS ............................................. 45 
TABLA 11 ENCABEZADO DE AUTENTICACIÓN DE LA VERSIÓN 6.................................................. 45 
TABLA 12 FORMATO DEL ICMP VERSIÓN 2 COMPATIBLE CON IPV6 ............................................ 46 
TABLA 13  TABLA CÓDIGOS ICMP ........................................................................................................... 47 
TABLA 14  PSEUDO-ENCABEZADO PARA LOS PROTOCOLOS TCP Y UDP COMPATIBLE CON 
IPV6 ......................................................................................................................................................... 47 
TABLA 15 ENCABEZADO DE UN JUMBOGRAMA. ................................................................................ 49 
TABLA 16 DISTRIBUCIÓN INICIAL DEL ESPACIO DE DIRECCIONES EN LA VERSIÓN 6 DE IP 51 
TABLA 17. DIRECCIÓN DE TIPO MULTICAST........................................................................................ 52 
TABLA 18 DIRECCIÓN DE TIPO ANYCAST ............................................................................................ 52 
TABLA 19 ESQUEMA DEL ENCABEZADO DE AUTENTICACIÓN ...................................................... 54 
TABLA 20 ESQUEMA DEL ENCABEZADO DE CIFRADO DE SEGURIDAD ..................................... 56 




























LISTA DE ANEXOS 
 
 
1. Anexo 1 Tabla de Topología IPv4  
2. Anexo 2 Especificaciones Dispositivos que trabajan los protocolos IPv4 e IPv6 
3. Anexo 3 Análisis de Riesgos para la implementación del Protocolo IPV6  



































1. MARCO METODOLÓGICO 
 
1.1. INTRODUCCIÓN  
 
La masificación de las conexiones inalámbricas para el acceso a INTERNET, sobre todo 
desde redes 3G1, determinará el aumento de la penetración de consumo de datos en el 
2010. En el tercer trimestre del año pasado las conexiones de datos móviles en el país 
crecieron 45,23%, al pasar de 495.730 en junio a 719.943 al finalizar septiembre del año 
20092.  Teniendo en cuenta estos datos de crecimiento, se evidencia que estos 
porcentajes no van a mantenerse, si no que estarán en constante crecimiento.  
 
De igual forma y teniendo en cuenta lo datos anteriores los servicios que ofrece 
INTERNET, es decir  las nuevas tecnologías de la información cambian rápidamente,  y 
se van filtrando poco a poco en todos los aspectos de nuestra vida. Redes eléctricas, 
control de tráfico, atención médica, suministro de agua, alimentación y energía, además 
de la mayor parte de las transacciones financieras mundiales, dependen hoy en día de las 
tecnologías de la información. En 1984 había 1.000 dispositivos conectados a INTERNET; 
en 2015 serán 15.000 millones, sometiendo a las tecnologías de información del mundo a 
exigencias sin precedentes. 
 
Dos modelos de computación continúan dominando las tecnologías de la información: el 
modelo de ordenador central, de eficacia largamente demostrada, y el más reciente 
modelo de servidor-cliente. Ahora aparece un tercer modelo - el cloud computing -, creado 
para responder al explosivo aumento del número de dispositivos conectados a INTERNET 
y complementar la presencia cada vez mayor de la tecnología en nuestras vidas y 
empresas3. 
 
Se evidencia que el crecimiento de INTERNET y los servicios que ofrece esta red va en 
aumento, por consiguiente el rango de direcciones que maneja la IPV4 está quedando 
corto. Desde el año de 1994 se empezó a investigar en una nueva versión de este 
protocolo. IPV6 aparece para aumentar el rango de direcciones.  
 
En Financiera Compartir se propende el análisis y diseño de la seguridad del protocolo 
IPV6 destacando IPSec como protocolo que asegura las comunicaciones sobre el 
Protocolo de INTERNET (IP), se pretende con esto garantizar la seguridad como parte 
implícita de la infraestructura tecnológica de la compañía teniendo en cuenta que 
actualmente Financiera Compartir cuenta con la implementación del Protocolo Ipv4, y que 
está en una etapa de diversificación y crecimiento donde su rango de direccionamiento 
clase C, se está quedando pequeño frente al gran volumen a nivel de hardware que ahora 
posee, teniendo en cuenta que el principal activo de las entidades financieras es la 
información es importante destacar que IPv4 no cuenta con los suficientes niveles de 
seguridad y por tal motivo se quiere realizar el modelo de requerimientos técnicos para la 
posterior implementación de la versión 6 del protocolo.  
 
                                                          
1 Tercera-generación en telefonía móvil. 
2 Comisión de Regulación de Comunicaciones. 
3 http://www-05.ibm.com/es/cloudcomputing/  
 
2 
Para una mejor comprensión del documento se utilizará la siguiente conversión: 
 
INTERNET: Red de Redes 
Internet: Capa 3 del modelo 
 
 
1.2. PRESENTACIÓN  
 
Hoy en día, a través de INTERNET, es posible realizar muchas operaciones y actividades, 
ya que la red ofrece diferentes servicios. Desde enviar mensajes de correo hasta tener 
una charla cara a cara, pasando por conversaciones en línea con personas ubicadas en 
cualquier parte del mundo. INTERNET nos ofrece una gama de posibilidades que permite 
mantenernos en contacto e intercambiar información con cualquier persona, sin importar 
dónde se encuentre. Esto sólo en la parte social, también se debe tener en cuenta las 
múltiples operaciones que se realizan a través de la red, entre ellas las transacciones 
financieras. 
 
En virtud a tales situaciones y a la masificación cada vez mayor y constante de la red es 
entendible que el actual protocolo comience a agotarse, haciendo necesario el cambio de 
versión a uno que ofrezca un rango de direcciones más alto.  
 
Damian Schmidt, máximo responsable de STRATO, el segundo suministrador de hosting 
europeo, lo dijo muy claro en Madrid: IPv4 está al límite de su capacidad: sólo quedan el 
10% de direcciones libres4. 
 
IPV4 es la versión 4 del Protocolo de INTERNET (IP o INTERNET Protocol) y constituye 
la primera versión de IP que es implementada de forma extensiva. IPv4 es el principal 
protocolo utilizado en el Nivel de Red del Modelo TCP/IP para INTERNET. IPV4 utiliza 
direcciones de 32 bits (4 bytes) que limita el número de direcciones posibles usables, sin 
embargo varias de estas son de uso reservado como redes privadas o  Multicast entre 
otras. En total hay 232 = 4.294’967.296 direcciones únicas. 
 
Por el crecimiento enorme que ha tenido INTERNET, y como lo dice el Señor Schmidt  "es 
clave adaptarse cuanto antes al protocolo IPV6 para no sufrir presiones de última hora, lo 
que aumenta costes y riesgos". Definitivamente pronto llegará al tope de las direcciones 
es por esto que las empresas deben empezarse a preparar para la migración a la versión 
6 del protocolo IP y/o en su defecto aprender a convivir con ambas tecnologías para que 
sus servicios no queden aislados en la  tendencia mundial hacia las nuevas operaciones 
de negocio.  
 
El protocolo IPV6 se caracteriza por dos singularidades como son, maneja Direcciones de 
128 bits, con lo cual se creó una nueva estructura de direccionamiento que aumenta su 
tamaño de 32 bits a 128 bits. Este crecimiento es consecuencia del gran aumento que ha 
sufrido INTERNET en los últimos años, agotando el número de direcciones existentes y 
colapsando las tablas de enrutamiento de los routers. Otra singularidad  es la de los 
campos de longitud fija, con el objetivo de minimizar el tiempo necesario para procesar y 
encaminar los datagramas por INTERNET, se adopta un formato fijo. De esta forma se 
agiliza el tráfico de datagramas y se suprimen opciones poco utilizadas. No obstante se 





mantiene la posibilidad de especificar opciones, pero ya sin formar parte de la cabecera IP 
como ocurría anteriormente. 
 
Con el fin de estudiar la Seguridad en IPv6 (IPSec). Se pretende realizar una comparación 
entre el  protocolo IPv4 y el Protocolo IPv6, teniendo en cuenta las características del 
protocolo IPv6, de igual forma las semejanzas y diferencias frente a cada uno de los 
protocolos.  
 
En el caso Colombiano y en particular en el Sector Financiero, en los últimos años las 
nuevas tecnologías se han convertido en variable clave de éxito en el mundo. Partiendo 
del supuesto que con dichas novedades la manera como el consumidor se comunica con 
su entidad ha cambiado favorablemente ofreciendo beneficios tales como, la ampliación 
de la cobertura en los servicios, la agilidad y el acceso desde cualquier sitio vía 
INTERNET; es importante propender por la seguridad de la información de cada cliente, 
tanto interna (Entidad) como externa (cliente consultando en la web), además es de tener 
en cuenta que la entidad se encuentra en el proceso de posible fusión con Finamerica 
compañía de financiamiento comercial también, lo cual acarrea un aumento casi al 100% 
de su infraestructura tecnológica, por tal razón y con mayor escepticismo se requiere 
implementar el protocolo IPv6. 
 
 
1.3. ESTADO DEL ARTE 
 
La Comisión de Regulación de Comunicaciones (CRC) dio a conocer en el mes de 
septiembre de 2009, los resultados de su informe de conectividad del segundo trimestre 
de ese año que dan cuenta de un crecimiento del 8,5 por ciento en el número de usuarios 
de INTERNET en el país, hasta alcanzar los 19,7 millones. 
 
Así las cosas, el 44 por ciento de los 44,9 millones de personas que conforman la 
población nacional ya acceden a la Red, una cifra que contrasta con los datos reportados 
en los últimos años. 
 
Las estadísticas oficiales también señalan que el número de suscriptores (titulares de 
contratos de acceso) a INTERNET aumentó desde los 2,47 millones observados en 
marzo a 2,74 millones en junio. 
 
“Al crecer el número de suscriptores a INTERNET en un 54 por ciento entre junio del 2008 
y junio del 2009, estamos muy cerca de superar la meta de 3 millones de suscriptores 
fijada para diciembre de este año”, manifestó la ministra de Tecnologías de la Información 
y las Comunicaciones, María del Rosario Guerra.  
 
EPM Telecomunicaciones se mantiene al frente del mercado con 473.745 abonados de 
los cuales 461.563 cuentan con accesos de banda ancha. 
 
Buena parte del avance trimestral fue producto de los operadores móviles que cerraron 
junio con 495.730 suscriptores de servicios de INTERNET móvil (por redes celulares), el 
56,8 por ciento más que en marzo. 
 
Por su parte, los proveedores de accesos fijos (cable, DSL, Wimax) reportaron 2,25 




En cuanto a la velocidad de acceso, el informe de la CRC reporta que el 86,9 por ciento 
de las conexiones dedicadas a INTERNET ya superan el mínimo establecido por el 
regulador -512 Kbps (Kilobits por segundo)- para ser consideradas como accesos de 
banda ancha. Tan solo 258.000 abonados no superan esta barrera. 
 
Por operadores, EPM Telecomunicaciones se mantiene al frente del mercado con 
473.745 abonados de los cuales 461.563 cuentan con accesos de banda ancha. 
 
A continuación se ubicó la Empresa de Telecomunicaciones de Bogotá (ETB) con 
443.109 suscriptores (435.202 con banda ancha) y Telefónica-Telecom con 429.997 
(359.047 con banda ancha). 
 
Entre los operadores móviles, el mayor proveedor de INTERNET (por suscripción) es 
Comcel con 176.973 abonados, seguido por Tigo con 153.411, Movistar con 148.171 y 
Avantel con 17.175.5 
 
Con relación a los datos anteriores es importante que inicialmente  las empresas de 
telecomunicaciones vayan pensando en la implementación de la versión 6 del protocolo 
IP, teniendo en cuenta que la utilización de los diferentes de servicios de INTERNET está 
aumentando.  
 
La tendencia en el uso de los servicios web es la computación en la nube (cloud 
Computing) por lo que de igual manera como se menciono en los aspectos de movilidad 
aquí también es necesario obtener una dirección ip para el acceso a esa gran variedad de 
servicios.  
 
Bajo estas nuevas tendencias es imperativo el conocimiento y el funcionamiento de la 
nueva versión de protocolo IPv6 por lo tanto se pretende abarcar los tópicos generales 
con el propósito de entrar a validar hasta donde se presenta un modelo que facilite la 
convivencia con la tecnología anterior (ipv4) y de otra parte permita conocer las 
estrategias de migración y por sobretodo los aspectos de seguridad de la nueva versión 
del protocolo.  
 
En Colombia, la Red Nacional Académica de Tecnología Avanzada (RENATA), se ha 
convertido en la pionera en el uso de IPv6, alcanzando un grado de avance acorde a otras 
redes académicas en el mundo. Para alcanzar este hito, Telefónica, como proveedor del 
servicio en Colombia, culminó con éxito la implementación de la primera red nacional 





Modelo de Requerimientos Técnicos para la seguridad en el Protocolo IPv6 para 
Financiera Compartir. 
 
                                                          





1.5. LÍNEA DE INVESTIGACIÓN 
 




El movimiento para pasar de IPv4 a IPv6 ya ha empezado, en particular en Europa, Japón 
y la región del Pacífico asiático. Estas áreas están agotando las direcciones IPv4 que 
tienen asignadas, lo que hace que IPv6 sea más atractivo y necesario.  
 
Japón comenzó el cambio oficialmente en el año 2000, cuando el gobierno japonés exigió 
la incorporación de IPv6 y estableció una fecha límite en el año 2005 para actualizar los 
sistemas existentes de todas las empresas del sector público. Corea, China y Malasia han 
lanzado iniciativas similares. 
 
En el año 2002, el grupo de trabajo de IPv6 de la Comunidad Europea estableció una 
alianza estratégica para fomentar la adopción de IPv6 en todo el mundo. Se creó también 
el grupo de trabajo de IPv6 de América del Norte para comprometer a los mercados de 
América del Norte a que adopten IPv6. Los primeros avances importantes en América del 
Norte provienen del Departamento de Defensa (DoD, Department of Defense) de EE. UU. 
Con vistas a futuro y conociendo las ventajas de los dispositivos habilitados para IP, el 
DoD exigió ya en el año 2003 que todos los equipos que se adquirieran a partir de esa 
fecha  deberían ser compatibles con IPv6. De hecho, todos los organismos del gobierno 
de EE.UU. debían comenzar a utilizar IPv6 en sus redes centrales para el año 2008. 
 
Menos del 10% de las direcciones de INTERNET (con el protocolo iPv4) están 
disponibles. Este dato, facilitado por la Number Resource Organization (NRO) 
supone una nueva llamada a la emigración al protocolo IPv6. Según los cálculos de 
NRO, las direcciones iPv4 podrían agotarse en 2012.  
 
Este cálculo retrasa un año otros vaticinios anteriores que situaban el citado agotamiento 
de direcciones en 2011. El máximo responsable de la NRO considera que la emigración al 
IPv6 es vital para el pleno desarrollo de la Red. 
 
Actualmente hay dos protocolos en INTERNET que permiten el diálogo entre las 
máquinas. Una de las diferencias entre uno y otro es su capacidad de generar 
direcciones. 
El IPv4 usa direcciones de 32 bits y tiene capacidad para generar unos 4.294 millones de 
direcciones únicas. El salto al IPv6, cuyas direcciones tienen una longitud de 128 bits, 
permitiría disponer de unos 340 sextillones de direcciones.  
 
El IPv6 ya se aplica en la Red, convive con el IPv4, pero su implantación es muy lenta. 
Una de las razones es que las empresas no han visto la necesidad de migrar hacia el 
mismo porque internamente despliegan una serie de direcciones privadas, ignoradas por 
INTERNET, que son las que usan sus empleados.  
 
Cuando han de consultar INTERNET se hace a través de la dirección que la compañía 
tiene registrada en la Red. Un futuro en que todo tipo de máquinas, desde televisores a 
frigoríficos, estarían contectadas a INTERNET haría imposible mantener la infraestructura 




Google implantó este protocolo en sus sitios en 2009 y la Unión Europea inició la 
migración de los suyos en octubre del año pasado.7 
 
La posibilidad de expandir las redes para exigencias futuras requiere un suministro 
ilimitado de direcciones IP y una mayor movilidad que no se pueden satisfacer sólo con 
DHCP8 y NAT9. IPv6 satisface los requisitos cada vez más complejos del direccionamiento 
jerárquico que IPv4 no proporciona.  
 
Dada la enorme base instalada de IPv4 en todo el mundo, no es difícil apreciar que la 
transición de IPv4 a IPv6 es un desafío. Sin embargo, hay una variedad de técnicas, entre 
ellas una opción de configuración automática, para facilitar la transición. El mecanismo de 
transición que debe utilizar depende de las necesidades de su red. 
 
La cantidad de direcciones IPv6 disponibles permiten asignar a cada persona del planeta 




El continuo crecimiento de INTERNET está obligando a que su arquitectura global 
evolucione para adaptarse a las nuevas tecnologías, sobre todo a aquellas que puedan 
dar soporte al creciente número de usuarios, dispositivos, servicios y aplicaciones, de 
acuerdo a los datos que vimos anteriormente. Por tal motivo, el protocolo IPv6 ha sido 
diseñado como el protocolo de nivel de red capaz de acomodar estos requerimientos. 
Todo el mundo se da cuenta que los días del IP en su forma actual (IPv4) están contados. 
Además de estos problemas técnicos, hay otro asunto acechando. Hasta hace poco la 
INTERNET ha sido utilizada en gran medida por Universidades, Industrias de alta 
tecnología y el gobierno. Con la explosión del interés por la INTERNET que comenzó a 
mediados de los años 90, en estos momentos la redes utilizada por un grupo mucho más 
grande de gente, especialmente gente con necesidades diferentes. Por una parte, 
millones de personas con computadoras portátiles inalámbricas están utilizándola para 
mantenerse en contacto con sus bases. Por otra con la inminente convergencia de las 
industrias de la computación, las comunicaciones y el entretenimiento, tal vez no pase 
mucho tiempo antes  de que todos los televisores del mundo estén en un nodo 
INTERNET, produciendo mil millones de máquinas utilizadas para recibir  vídeo a 
solicitud.  En estas circunstancias, es evidente que el IP tenía que evolucionar y volverse 
más flexible. 
 
Es importante aclarar que el IPv6 debe coexistir en la red con IPv4 durante un largo 
período de tiempo. Esto es debido al hecho de que ya existen millones de dispositivos, 
aplicaciones y servicios, los cuales no pueden ser desconectados ni tan siquiera por un 
momento. INTERNET ha llegado a ser una infraestructura crítica, y no hay modo alguno 
de pararla, ni tan siquiera por una única noche, con el fin de realizar una actualización y 
tener IPv6 funcionando en toda la Red. Es también fácil entender que aún cuando 
fuéramos capaces de hacerlo así, todavía habría dispositivos que no podrían ser 
actualizados para soportar IPv6, por ejemplo en aquellos casos en los cuales el fabricante 
ha desaparecido y posiblemente no tenemos acceso al código existente en su interior 
para su actualización. 
                                                          
7 http://www.nanduti.com.py/v1/nota-8216-seccion-Tecnologia.html 30 de Junio de 2010 
8 Dynamic Host Configuration Protocol - Protocolo de configuración dinámica de host  





¿La implementación de IPv6 es la mejor solución de interconexión para actualizar y 
modernizar la infraestructura tecnológica en la nueva entidad?  
 
El sector financiero siempre se ha caracterizado por liderar el uso de las tecnologías 
emergentes para apoyar sus operaciones y servicios, y es allí en donde en primer lugar el 
servicio requiere una prioridad de implantación dada las características propias y la 
ventaja competitiva que presenta el accesar los servicios financieros a cualquier hora y en 
cualquier lugar.  
 
En el caso concreto ante la perspectiva de fusión que se encuentran Financiera Compartir 
con Finamerica es imperativo para ambas organizaciones que se definan las estrategias 
que minimicen los riesgos que usualmente se presentan en este tipo de fusiones. No solo 
para la nueva compañía es de vital importancia cambiarse al nuevo protocolo de IP sino 
para cualquier entidad teniendo en cuenta el aumento de utilización de INTERNET y la 




1.8. OBJETIVO GENERAL 
 
Analizar y definir los requerimientos técnicos para planear la migración y su posterior 
implantación de la versión 6 del protocolo incluyendo la seguridad con IPSec para la 
Financiera Compartir. 
 
1.8.1. Objetivos  Específicos 
 
 Conocer las características de la versión 6 del protocolo Ip. 
 Establecer las semejanzas y diferencias con la versión anterior.  
 Evaluar las técnicas de migración. 




Dentro de las áreas administrativas que componen la Financiera Compartir, se 
encuentran: Operaciones, Financiera, Contabilidad, Riesgos, Crédito, Cartera, Seguros, 
Jurídico, Comercial, Administrativo, RRHH, Auditoria, Microcrédito y Sistemas. La 
componen siete sedes con atención al público en horario de 8 de la mañana  a 5 de la 
tarde, sedes ubicadas en: Calle 68, Abastos, Suba, Av_19, fuera de Bogotá en: San Gil, 
Duitama,Ubate. 
 
La Financiera ofrece el servicio de consulta de sus productos a través de la página de 
INTERNET (www.financieracompartir.com), así mismo si algún cliente luego de consultar 
la página tiene alguna inquietud puede enviarla y a través de un correo electrónico 
obtendrá una respuesta. 
 
Financiera Compartir S.A. es una entidad de financiamiento vigilada por la Super 
Intendencia Financiera de Colombia; en la cual actualmente se tiene implementado en su 
red el Protocolo DHCP V4 (Dynamic Host Configuration Protocol), un DNS, un Servidor de 
 
8 
Correo, entre otros que debido al aumento en su infraestructura se está quedando corto 
en el rango de direccionamiento privado. Debido a que la compañía se encuentra en 
constante crecimiento y que las nuevas tecnologías se han convertido en variable clave 
de éxito como se menciono anteriormente, se requiere llevar a cabo el Modelo de 
Requerimientos Técnicos para la seguridad en el Protocolo IPv6, siendo la información el 
activo más importante de una entidad Financiera no se tomo la decisión de implementar 
una nueva segmentación del actual protocolo debido a que por los constantes ataques 
maliciosos que recibe la entidad la seguridad que proporciona la versión 4 no es suficiente 
para mitigarlos, así  que se tomo la decisión de realizar el análisis de requerimientos 
técnicos para la implementación de la versión 6 del Protocolo incluyendo la seguridad que 
proporciona IPSec, por tal motivo se está analizando esta implementación y no la 




1.10.1. Social  
 
INTERNET sigue creciendo 400% cada año China, India, entre otros países requieren IPs 
globales. Usuarios móviles, dispositivos siempre encendidos, celulares, domótica (casas 
inteligentes), etc. Todo esto implica que pronto se necesitará una ip para cada dispositivo, 
por estas razones es necesario acceder una nueva versión de ip. La nueva versión de IP  
permitirá que cada persona de la tierra tenga una ip personal asignada y así no se 
presentará nuevamente el problema de direccionamiento.  
 
Teniendo en cuenta lo anterior la Financiera Compartir  debe estar atenta a estos cambios 




Preparación para el abordaje en el cambio de las tecnologías emergentes dado que en el 
momento del agotamiento de las direcciones IP la empresa debe estar preparada desde 
el punto de vista técnico y tecnológico para implantar la nueva tecnología que reemplaza 
la anterior y tratar de mitigar los riesgos e impactos que pueda conllevar este proceso.  
 
1.10.3. Ingenieril  
 
El IPv6 tiene ventajas con respecto al IPv4 tanto para los operadores de la red como para 
los usuarios finales. El nuevo protocolo permite la conexión de millones de dispositivos 
con capacidad IP, que siempre están en funcionamiento y cada uno de ellos teniendo su 
propia y exclusiva dirección IP. Es así que la nueva configuración que se quiere 
implementar funciona de la mejor manera, los nuevos dispositivos de ser aceptada su 
compra proporcionan un mejor tráfico de red y una mayor eficiencia en los tiempos de 




Actualmente el servicio de Hosting para IPV4 contratado con Global Crossing, tiene un 
cobro mensual de: 
 






El proyecto que se va a realizar en la metodología que se describe a continuación y que 
específicamente se desarrollará en el capítulo 3 del modelo ingenieril contiene los 
siguientes Ítems como prueba de su desarrollo: 
 
 Configuración actual  IPv4 modelo actual.  
 Validar el funcionamiento IPv4 
 Análisis de requerimientos.  (IPv6) 
 Adquisición de nuevos dispositivos para implementación de IPv6 
 Ubicación.  
 Modelo propuesto. (Caso de Estudio) 
 Configuración del modelo propuesto 
 Evaluación del modelo propuesto (PING Funcionando) 
 Implementación del Servidor IPSEC. 
 
Con este se pretende llegar a que Financiera Compartir realice el cambio de versión del 
Protocolo IP de acuerdo al análisis y medición de los requerimientos Técnicos para la 




































2. MARCO TEÓRICO 
 
2.1. ESTADO ACTUAL DEL PROTOCOLO IP VERSIÓN 4 Y LOS PROTOCOLOS DE 
CAPAS SUPERIORES TCP Y UDP. 
 
A continuación se mencionara una explicación de la evolución histórica y del esquema de 
funcionamiento interno (sistema de capas) de INTERNET. Igualmente, se hace una 
descripción de los principales protocolos que la gobiernan actualmente (IP, TCP y UDP). 
 
2.1.1. Origen  y Evolución de la INTERNET 
 
A continuación se presentan algunos significados de INTERNET lo cual permitirá 
introducir la evolución que ha tenido éste hasta la actualidad. 
 
INTERNET es un conjunto descentralizado de redes de comunicación interconectadas 
que utilizan la familia de protocolos TCP/IP, garantizando que las redes físicas 
heterogéneas que la componen funcionen como una red lógica única, de alcance 
mundial.10  
 
INTERNET es una red de computadores conectados en toda la extensión del Globo 
Terráqueo, que ofrece diversos servicios a sus usuarios como pueden ser el correo 
electrónico, el chat o la web.11 
 
Sencillamente INTERNET es una red de computadores, estructurada por varios 
elementos por los que se puede acceder con un computador cualquiera a INTERNET con 
solo un clic.12 
 
Suele decirse que INTERNET es un medio de comunicación, y ello es muy cierto. Sin 
embargo, INTERNET posee otras cualidades 'mediáticas', y por ello se dice que esta red 
es: un medio de comunicación, un medio de información, un medio de memorización, un 
medio de producción, un medio de comercio, un medio para el ocio y el entretenimiento y 
un medio de interacción.13 
 
Se puede decir que INTERNET no es un canal de información, ni un medio de 
comunicación; es un gran sistema  de comunicación en que distintos sistemas 
interactúan. Teniendo en cuenta que en la actualidad el texto, la imagen, el video y los 
sonidos no sólo se convierten en bits de información,  si no que se integran para confluir 
en la red.  
 
En 1957, el gobierno de los Estados Unidos formó la agencia Advanced Research 
Projects Agency (ARPA), el cual hace parte del Departamento de Defensa encargado de 
asegurar el liderazgo de los Estados Unidos en la ciencia y la tecnología con aplicaciones 
                                                          
10 http://es.wikipedia.org/wiki/INTERNET  
11 http://www.monografias.com/trabajos81/que-es-INTERNET/que-es-INTERNET.shtml  
12 http://www.monografias.com/trabajos81/ensayo-INTERNET/ensayo-INTERNET.shtml  




militares. El motivo fue el lanzamiento por parte de los soviéticos del satélite Sputnik que 
originó una crisis en la confianza americana.  
 
A partir de la creación de ARPA surgen dos versiones que avalan la creación de 
ARPANET red predecesora de INTERNET.  
 
Una versión que indica que Arpanet se creó como un proyecto de investigación en redes 
de conmutación de paquetes, dentro de un ámbito militar, en el año de 1969 durante la 
guerra fría, el Departamento de Defensa de los Estados Unidos  llega a la conclusión de 
que el sistema de comunicación que utilizaban era vulnerable (Red Telefónica 
Conmutada, RTC). En caso de un ataque militar sobre su sistema de comunicación le 
permitiría al enemigo dejarlos aislados. Como alternativa el Departamento de Defensa 
Americano, a través de su Agencia de proyectos de investigación avanzados (Advanced 
Research Proyects Agency, ARPA). Financió investigación en diferentes universidades lo 
que condujo a una red experimental.  
 
La otra versión  es que en el año de 1969, se estableció la primera conexión de 
computadoras, conocida como ARPANET, entre tres universidades en California y una en 
Utah, Estados Unidos, por medio de de la línea telefónica conmutada. 
 
Independientemente de una u otra versión la idea central de ARPANET era la de 
conseguir que la información llegara a su destino aunque parte de la red conmutada 
estuviera destruida.  
 
ARPA desarrolló una nueva tecnología denominada conmutación de paquetes, cuya 
principal característica reside en fragmentar la información, dividirla en porciones de una 
determinada longitud a las que se llama paquetes. Durante los años 60, se desarrollaron 
la mayoría de los protocolos para  que los computadores de una red se comunicarán entre 
sí. Se busca establecer reglas comunes que generen un lenguaje universal. El protocolo 
que regia por aquel entonces las máquinas conectadas a ARPANET se llamó NCP 
(Network Control Protocol), con el paso de tiempo dio paso al protocolo TCP/IP, el cual no 
está formado por un solo protocolo sino por varios, dentro de los más importantes está 
TCP (Transmission Control Protocol o en español Protocolo de Control de Transmisión) 
que divide la información en paquetes de información  que viajan en forma independiente 
y se unen de nuevo al final del proceso,  e IP (INTERNET Protocol o Protocolo de 
INTERNET)  siendo el encargado de encontrar la o las rutas al destino. 
 
En 1972, Kahn presenta el concepto de arquitectura abierta (Open Architecture) sobre el 
que se fundamentará ARPANET.  Esto permite no depender de ningún computador o red 
en concreto, si no que facilita la interconexión de nodos heterogéneos en una red 
homogénea. Ray Tomlinson introduce la primera versión de un programa de correo (e-
mail). Se adopta del Tomlimson modelo 33 el signo @ (at sign en inglés, o arroba en 
castellano) para las direcciones de e-mail. Unos meses después, Roberts re-escribe el 
programa de correo añadiendo los servicios de re-envió de mensajes, la lectura selectiva 
de mensajes y el manejo de archivos (FTP, File Transfer Protocol). Esta sencilla 
posibilidad de enviar y recibir mensajes se convierte en factor clave del éxito de 
ARPANET, aumentando su prestigio y facilitando el contacto entre los diferentes grupos 
conectados14. 
 




En 1974, Vinton Cerf y  Bob Kahn, diseñan el Protocolo de control de transmisión (TCP, 
Transmission Control Protocol). La naturaleza descentralizada de ARPANET y la 
disponibilidad gratuita de los programas basados en TCP/IP fue lo que permitió que en 
1977, otro tipo de redes no vinculadas  a ARPANET, empezaran a conectarse. INTERNET 
es la abreviatura de Interconnected Networks, es decir, Redes interconectadas, o red de 
redes. La puesta en marcha del protocolo TCP permitió a las diversas redes conectarse 
en una verdadera red de redes, por eso se conoce a Vinton Cerf como el padre de 
INTERNET. 
 
En 1981 se termina de definir la familia de protocolos TCP/IP (Transfer Control Protocol / 
INTERNET Protocol) y ARPANET lo adopta como estándar en 1982, sustituyendo a NCP. 
 
En 1985 Dennis Jennings perteneciente al NSF (National Science Foundation), adopta 
TCP/IP como el protocolo para la red NSFNET. De esta forma se integra al igual que otras 
redes en ARPANET. 
 
De igual forma se termina el desarrollo del protocolo FTP (File transfer protocol) para la 
transmisión de archivos en INTERNET, basado en la filosofía de cliente-servidor. 
 
En 1987 es cuando empieza la verdadera explosión de INTERNET y ese año se 
incorporan diversas redes de Europa. 
 
A partir de 1988, los responsables de NSFNET, la espina dorsal (back bone) de 
ARPANET, empiezan a impulsar una política de limitación del uso de ARPANET al ámbito 
científico. Esto provoca una privatización controlada, ya que impulsó la aparición de las 
primeras redes privadas (PSI, UUNET, ANS CO+RE) para usos más lúdicos. En este 
momento desaparece ARPANET (1990) y nace el INTERNET15. 
 
Como NSFNET no sólo conectaba computadores en Estados Unidos, sino también en 
otros países, se decidió también una división por categorías de computadores 
conectados. Nacieron así los dominios geográficos para las redes de fuera de los Estados 
Unidos. En el interior, los integrantes de NSFNET se agruparon bajo seis categorías 
básicas o dominios: "gov" (gobierno), "mil" (instituciones militares), "edu" (instituciones 
educativas), "com" (instituciones comerciales), "org" (para instituciones sin fines 
lucrativos) y "net" (para los computadores que servían de enlace entre las diferentes sub-
redes o gateways16). En 1988 se agregó el sufijo "int" para instituciones internacionales 
derivadas de tratados entre gobiernos. 
 
En 1991 el CERN Consejo Europeo de Investigación Nuclear  [WWW6] presenta un 
lenguaje de marcas (Tags) denominado HTML (Hyper Text Markup Languaje) que 
revoluciona INTERNET. Este lenguaje permite combinar de una forma fácil e interactiva 
textos e imágenes. Esta capacidad multimedia populariza el servicio Word Wide Web 
(WWW) que se basa el lenguaje HTML. Philip Zimmerman  presenta el Pretty Good 
Privacy (PGP), que añade extensiones de seguridad y privacidad al correo electrónico (e-
mail)17. 
                                                          
15 http://beta.redes-linux.com/manuales/IPv6/Memoria_del_proyecto_IPv6.pdf 
16 Un gateway (puerta de enlace) es un dispositivo, con frecuencia un ordenador, que permite interconectar 
redes con protocolos y arquitecturas diferentes a todos los niveles de comunicación. Su propósito es traducir 




En septiembre de 1993 se inició el primer servidor Web en español. En estos momentos 
se aumenta la capacidad de ancho de banda de las redes troncales de EE.UU., y en 1994 
se eliminan las restricciones de uso comercial de la red y el gobierno de EE.UU. y se deja 
de controlar la información de INTERNET.  
 
En 1994 el desarrollo tecnológico de los servicios de INTERNET y, en concreto, de la 
World Wide Web es impresionante. Se desarrollan los motores de búsqueda, otros 
lenguajes y tecnologías como los entornos virtuales (VRML en español Lenguaje de 
Modelado para Realidad Virtual), las videoconferencias, las llamadas telefónicas a través 
de INTERNET  al precio de una llamada local, la banca virtual y el comercio electrónico, 
etc. 
 
En 1995 inicia el estudio de las redes inalámbricas e incluso, la telefonía móvil también 
confluye con INTERNET. Se desarrollan los protocolos (Wireless Application Protocol) y 
nace el lenguaje WML (Wireless Markup Language), el HTML para ver páginas web sobre 
los teléfonos móviles.  
 
En 1995 Microsoft adquiere el código fuente de Mosaic y lanza su navegador oficial del 
Sistema Operativo Windows, en el que viene incluido. Las primeras versiones del explorer 
no afectan al líder Netscape.  
 
En 1996 aparece Hotmail, este primer servicio de e-mail basado en la web, más tarde 
pasará a pertenecer a Microsoft.  
En 1196 también se inicia una segunda INTERNET, 34 universidades de Estados Unidos 
se reúnen para definir los objetivos de INTERNET 2: una red de alta velocidad, centrada 
en la comunicación académica que se mantiene al margen de la INTERNET comercial. 
Diez años después la red está formada por 200 universidades y medio centenar de 
empresas de tecnología18.  
 
En 1997 se lanza la nueva versión 4.0 de INTERNET Explorer convirtiéndose en la guerra 
de los navegadores. Apareciendo también los denominados Weblog (“log” significa 
“diario”) abreviándolo como Blog, estos son sitios web que periódicamente son 
actualizados donde se muestra la información de lo mas reciente a lo más antiguo. 
 
En 1998 se fundó Google Inc, la empresa creadora del motor de búsqueda más grande de 
INTERNET. El nombre proveniente del término matemático Googol (un 1 seguido de 100 
ceros), simboliza la inmensidad de datos que se pueden encontrar en la red. 
 
En 1999 se ofrecen los servicios bancarios exclusivamente por la red. 
 
En 2001 se inicia el proyecto Wikipedia: una enciclopedia libre y poliglota basada en la 
colaboración. Toda persona con acceso a INTERNET puede modificar la gran mayoría de 
los artículos. Llegará a convertirse en la enciclopedia más gigante de la historia. Para 
mediados de 2008 supera los diez millones de artículos en más de 250 idiomas. La 
palabra Wikipedia combina wiki (que significa “rápido” para los hawaianos) con paideia 
educación en griego. 
 
En el año 2003 se crea el dominio “.kids” para denominar los sitios seguros para los niños. 




También en 2003 nace Second Life, un mundo virtual en donde cualquier persona puede 
residir a través de su avatar o personaje. Esta segunda vida permite hacer todo lo que se 
da en la vida real, sin limitaciones de ésta: amar, trabajar, crear objetos artísticos, edificar 
una casa y hasta ganar Linden Dólares ($L), moneda intercambiable en el mundo físico. 
La idea, desarrollada por Linden Lab, resulta muy exitosa: decenas de miles de personas 
se mueven por su Second Life todos los días. Atraídos por el éxito de Second Life, 
infinidad de empresas establecen negocios y publicidad en esta economía virtual. Algunos 
países incluso instalan embajadas.  
 
En el año 2004 aparece el Facebook pensando en sus compañeros de Harvard, el 
estudiante Mark Zuckerberb crea un sitio web de redes sociales. El nombre alude al folleto 
que reciben los recién ingresados, con fotos de sus compañeros para ayudar a 
identificarlos. Muy pronto rebasa el marco universitario. En el año 2008 cuenta con cerca 
de 100 millones de usuarios activos. Facebook permite localizar a personas con quienes 
se ha perdido el contacto y hacer otros amigos para intercambiar mensajes, fotos y 
compartir un sin número de actividades.  
 
Se publica el Mozilla Firefox. En los primeros 99 días obtiene 25 millones de descargas. 
De esta manera se da origen a lo que algunos consideran la “Segunda Guerra de los 
Navegadores” entre el recién llegado, INTERNET Explorer y otros como Ópera y Safari.  
 
El 3 de enero de 2006, INTERNET alcanzó los mil cien millones de usuarios. Se prevé 
que para el año 2015, la cantidad de navegantes de la Red aumentará a dos mil millones 
de usuarios19. 
 
En el año 2007 Apple lanza su teléfono celular capaz de conectarse a INTERNET. El 
Iphone.  
 
El 17 de mayo de 2010 día mundial de las Telecomunicaciones y Sociedad de la 
Información se celebra también el día de INTERNET, el día del invento que lo ha 
cambiado todo y para siempre, desde las relaciones sociales hasta los modelos de 
negocio o la industria del entretenimiento. En 2010 INTERNET es una red universal más 




2.1.2. Llegada de INTERNET a Colombia 
 
En el artículo Historia de INTERNET en el mundo y su llegada a Colombia 21 muestra la 
evolución que ha tenido esta importante herramienta en nuestro país. En Colombia, la 
INTERNET es relativamente nueva, ya que las primeras iniciativas se tomaron hacia 1990 
y la primera interconexión de las universidades con el mundo, se realizó apenas en 1994, 
sin embargo, el crecimiento ha sido asombroso en tan poco tiempo. 
 
                                                          





En 1990, a través de la red BITNET de IBM, con los esfuerzos de las universidades 
privadas y estatales del país, y el apoyo del Instituto Colombiano de Fomento para la 
Educación Superior, ICFES y la Compañía Colombiana de Telecomunicaciones, 
TELECOM, se logró en 1991, conectar un canal análogo entre la Universidad de 
Columbia, en New York y la Universidad de los Andes, en Bogotá. Dicha red se llamó 
RUNCOL (Red de Universidades Colombianas) y contaba con la participación de más de 
30 universidades del país que se habían comprometido a pagar el sostenimiento de dicha 
red. Sólo cinco de estas universidades pudieron conectarse como nodos de RUNCOL y 
esto a pesar de muchas dificultades técnicas, las demás, se conectaban mediante 
llamadas nacionales a larga distancia a la Universidad de los Andes, con un horario 
predefinido donde la comunicación se establecía mediante módems. RUNCOL sólo 
brindaba el uso del correo electrónico o e-mail a través del protocolo de comunicación 
NJE (Network Job Entry), manejado por la red BITNET de IBM. 
 
Sin embargo, debido a los altos costos que esto significaba, sobre todo, para las 
universidades estatales y para las que no estaban localizadas en Bogotá, en 1994 
comenzó a declinar el proyecto. 
 
Pero RUNCOL no se desvaneció del todo, ya que de ésta surgió la RED CALDAS “El 
Programa Red Caldas es una iniciativa del Instituto Colombiano para el Desarrollo de la 
Ciencia y la Tecnología, “Francisco José de Caldas”, COLCIENCIAS. Corresponde a una 
de las estrategias de ejecución de las políticas de internacionalización de la ciencia 
definidas por el Sistema Nacional de Ciencia y Tecnología, a través de la construcción de 
una Comunidad Virtual del Conocimiento, liderada por científicos e investigadores 
colombianos dentro y fuera de los límites geográficos de la República de Colombia” 
http://www.redcaldas.org.co 
 
Por otro lado, para 1991, TELECOM estaba desarrollando otro proyecto, ITECCOL, que 
se ejecutó aprovechando la existencia de COLDAPAQ (Red Colombiana de Transmisión 
de Datos). ITECCOL se caracterizó porque ya utilizaba algunas aplicaciones de lo que 
más tarde se conocería como INTERNET. 
 
En 1992, la Universidad de los Andes, la Universidad del Valle, la Universidad del Cauca, 
la Eafit y Colciencias crearon una pequeña INTERNET utilizando a COLDAPAQ, 
lastimosamente otras entidades que quisieron unirse al proyecto no pudieron tener acceso 
a esta red. ‘Esta, se caracterizó por poseer los mismos estándares técnicos que maneja 
INTERNET actualmente22. 
 
El 1 de Junio de 1994 se marca un hito para la historia de INTERNET en Colombia, con 
un esfuerzo de Universidades, el Estado y el sector privado equivalente a 1.800 millones 
de pesos, y se creó INTERRED – CETCOL (Red Nacional de Ciencia, Educación y 
Tecnología) que actualmente tiene 16 nodos en diferentes ciudades del país y permite la 
conexión a INTERNET de universidades, centros de investigación, académicos, usuarios 
corporativos y particulares. 
 
La red CETCOL es una red de cubrimiento nacional que se integra a INTERNET a través 
de un enlace internacional entre el centro nacional de gestión y operaciones, ubicado en 
Bogotá D.C y la NSFnet, la red de la National Science Foundation de los Estados Unidos. 




Actualmente la NSFnet no existe, ya que fue reemplazada por la nueva red backbone 
ANSnet. 
 
Dos meses después de fundada CETCOL, TELECOM lanzó su servicio SAITEL que 
permitía, por $ 20.000 mensuales, la conexión de usuarios a la red de redes, pero sólo 
para mensajes y códigos de texto. 
 
En Enero de 1995, Compuserve empezó a prestar sus servicios como ISP (INTERNET 
Service Provider), proveedor de servicios de INTERNET. Más tarde, entraron a operar en 
el país otros ISP como IBM, Openway, Colomsat, SAITEL de TELECOM, IMPSAT y 
muchos más, echando a rodar la bola de nieve de los ISP que hoy funcionan en el país. 
 
Un avance importante para la INTERNET en Colombia y a nivel Latinoamericano fue la 
creación del NAP Andino (Network Access Point).  
 
En 1997, se llevó a cabo en Cartagena el XII Congreso Nacional y Andino de 
Telecomunicaciones que contó con la presencia de países como Bolivia, Ecuador, Perú, 
Venezuela y Colombia23. 
 
Allí se llegó al acuerdo de que el NAP Andino sería construido en la base militar El Pelú, 
en el municipio de Puerto Colombia, a 15 minutos de Barranquilla, departamento del 
Atlántico, en Colombia y que sería administrado por la Empresa Nacional de 
Telecomunicaciones TELECOM y Digital Equipment Corporation de Colombia, con una 
inversión de 30 millones de dólares y que según el cronograma planeado, entraría en 
funcionamiento el 15 de enero de 1998, pero desafortunadamente no fue así, el NAP 
Andino inició actividades en Octubre de 1999. Sin embargo, a pesar del esfuerzo, el NAP 
Andino no cumplió las expectativas trazadas. 
 
 
2.1.3. Funcionamiento de INTERNET: Protocolo TCP/IP 
 
Luego de ver que es, cómo se organiza y cómo ha evolucionado INTERNET, se describen 
los protocolos que permiten su funcionamiento universal, independientemente de los 
computadores, sistemas operativos y/o redes que la conforman. A continuación se citan 
diferentes definiciones de los protocolos TCP/IP: 
 
Transmission Control Protocol (en español Protocolo de Control de Transmisión) o TCP, 
es uno de los protocolos fundamentales en INTERNET. Fue creado entre los años 1973 y 
1974 por Vint Cerf y Robert Kahn.24 
 
Son las siglas de Protocolo de Control de Transmisión/Protocolo de INTERNET (en inglés 
Transmission Control Protocol/INTERNET Protocol), un sistema de protocolos que hacen 
posibles servicios Telnet, FTP, E-mail, y otros entre computadores que no pertenecen a la 
misma red.25 
 
                                                          
23 http://tanialu.me/2010/01/12/historia-de-INTERNET-en-el-mundo-y-su-llegada-a-colombia/ 
24 http://es.wikipedia.org/wiki/Transmission_Control_Protocol  
25 http://www.masadelante.com/faqs/tcp-ip  
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TCP/IP, hace referencia a los dos protocolos más importantes que lo componen: Protocolo 
de Control de Transmisión (TCP) y Protocolo de INTERNET (IP), que fueron los dos 
primeros en definirse, y que son los más utilizados para su ejecución.26 
 
El TCP/IP es la base de INTERNET, y sirve para enlazar computadoras que utilizan 
diferentes sistemas operativos, incluyendo PC, minicomputadoras y computadoras 
centrales sobre redes de área local (LAN) y área extensa (WAN).27 
 
El protocolo  TCP/IP permite la comunicación entre diferentes tipos de computadores con 
independencia del fabricante, red a la que se encuentren conectados y sistema operativo 
utilizado. Esto se debe a la popularidad que ha ganado TCP/IP, puesto que tiene 
independencia del fabricante, soporta diferentes tecnologías, puede funcionar en 
maquinas de cualquier tamaño, entre otras.  
 
Las familias de protocolos que administran INTERNET, se caracterizan por haber sido 
construidos siguiendo un esquema de capas (layers). Cada una de estas capas es la 
responsable de las diferentes etapas de la comunicación. De esta forma, se puede definir 
la familia de protocolos TCP/IP como una combinación de cuatro capas (ver figura 1).  
 
Figura  1 Modelo OSI y Modelo TCP/IP28 
 
Capa de acceso a la red: La capa de acceso a la red es la primera capa de la pila 
TCP/IP. Ofrece la capacidad de acceder a cualquier red física, es decir, brinda los 
recursos que se deben implementar para transmitir datos a través de la red.  
Por lo tanto, la capa de acceso a la red contiene especificaciones relacionadas con la 
transmisión de datos por una red física, cuando es una red de área local (Red en anillo, 
Ethernet, FDDI), conectada mediante línea telefónica u otro tipo de conexión a una red.  
 
Trata los siguientes conceptos:  
 
 enrutamiento de datos por la conexión; 
 coordinación de la transmisión de datos (sincronización); 
 formato de datos; 
 conversión de señal (análoga/digital); 
                                                          
26 http://es.wikipedia.org/wiki/Familia_de_protocolos_de_INTERNET  
27 http://es.wikipedia.org/wiki/Familia_de_protocolos_de_INTERNET  
28  Capitulo 3 CCNA 4.0 Cisco 
 
18 
 detección de errores a su llegada. 
 
Afortunadamente, todas estas especificaciones son invisibles al ojo del usuario, ya que en 
realidad es el sistema operativo el que realiza estas tareas, mientras los drivers de 
hardware permiten la conexión a la red (por ejemplo, el driver de la tarjeta de red).  
 
La capa de Internet: La capa de Internet es la capa "más importante" (si bien todas son 
importantes a su manera), ya que es la que define los datagramas y administra las 
nociones de direcciones IP. Permite el enrutamiento de datagramas (paquetes de datos) a 
equipos remotos junto con la administración de su división y ensamblaje cuando se 
reciben.  
 
La capa de Internet contiene 5 protocolos:  
 
 El protocolo IP; 
 El protocolo ARP; 
 El protocolo ICMP; 
 El protocolo RARP; 
 El protocolo IGMP. 
 
Los primeros tres protocolos son los más importantes para esta capa.  
 
La capa de transporte: Los protocolos de las capas anteriores permiten enviar 
información de un equipo a otro. La capa de transporte permite que las aplicaciones que 
se ejecutan en equipos remotos puedan comunicarse. El problema es identificar estas 
aplicaciones.  
 
De hecho, según el equipo y su sistema operativo, la aplicación puede ser un programa, 
una tarea, un proceso, etc. Además, el nombre de la aplicación puede variar de sistema 
en sistema. Es por ello que se ha implementado un sistema de numeración para poder 
asociar un tipo de aplicación con un tipo de datos. Estos identificadores se denominan 
puertos.  
 
La capa de transporte contiene dos protocolos que permiten que dos aplicaciones puedan 
intercambiar datos independientemente del tipo de red (es decir, independientemente de 
las capas inferiores). Estos dos protocolos son los siguientes:  
 
TCP, un protocolo orientado a conexión que brinda detección de errores; 
UDP, un protocolo no orientado a conexión en el que la detección de errores es obsoleta. 
 
La capa de aplicación: La capa de aplicación se encuentra en la parte superior de las 
capas del protocolo TCP/IP. Contiene las aplicaciones de red que permiten la 
comunicación mediante las capas inferiores. Por lo tanto, el software en esta capa se 
comunica mediante uno o dos protocolos de la capa inferior (la capa de transporte), es 
decir, TCP o UDP.  
 
Existen diferentes tipos de aplicaciones para esta capa, pero la mayoría son servicios de 
red o aplicaciones brindadas al usuario para proporcionar la interfaz con el sistema 




 Servicios de administración de archivos e impresión (transferencia); 
 Servicios de conexión a la red; 
 Servicios de conexión remota; 
 Diversas utilidades de internet.29 
 
De acuerdo al modelo anteriormente descrito, se evidencia que la comunicación entre dos 
computadores no se produce directamente. Cada una de las capas adiciona una 
información de control específica llamada encabezado a los datos recibidos y los 
transfiere a la capa inferior. Este proceso se repite de capa a capa, hasta llegar a la capa 
física, donde se envían los datos a través de la red. Cuando se recibe una información el 
receptor elimina el encabezado y pasa el resultado a la capa superior. Es decir que la 
información que se envía por INTERNET es divida en pequeños paquetes que recorren 
caminos diferentes e independientes en la red hasta llegar al destino, donde se organiza 
nuevamente y se unifica para ser recibida.  
 
Como en cualquier sistema de comunicación se necesita, un computador Emisor / 
Receptor  (end-System o end- Host) un origen y un destinario de la comunicación. Un 
Computador intermedio (intermédiate-system, router o Gateway) todos los equipos por lo 
que van pasando los paquetes de información hasta que llegue al PC de destino o al de 
origen si el mensaje es devuelto. Y por supuesto el enlace de comunicación que sería la 
red de redes (INTERNET). 
 
INTERNET al igual que la comunicación que hemos conocido desde hace mucho tiempo, 
(envío de cartas, telegramas, Realizar llamadas telefónicas) necesitamos una dirección o 
un numero único al cual nos podemos comunicar. En nuestro caso también se tiente un 
sistema de numeración que permite diferenciar todos y cada uno de los equipos 
conectados a la red.  
 
 
2.1.4. Protocolo TCP 
 
TCP (Transmission Control Protocol)  es un protocolo de transporte orientado a conexión 
enormemente extendido en INTERNET. Las aplicaciones de red más populares (ftp, 
telnet, acceso Web…) lo utilizan en sus comunicaciones. TCP es un protocolo que se 
caracteriza por: 
 
La Fiabilidad:  
 
Los datos a enviar son reagrupados por el protocolo en segmentos ([Ric98-1]). El tamaño 
de estos segmentos lo asigna el propio protocolo. Esto lo diferencia claramente de UDP, 
dónde cada porción de datos generada corresponde a un datagrama. 
 
Cuando en una conexión TCP se recibe un segmento completo, el receptor envía una 
respuesta de confirmación (Acknowledge) al emisor confirmando el número de bytes 
recibidos correctamente. De esta forma, el emisor da por correctos los bytes enviados y 
puede seguir enviando nuevos bytes. 
 




Cuando se envía un segmento se inicializa un timer30. De esta forma, si en un 
determinado plazo de tiempo no se recibe una confirmación (Acknowledge) de los datos 
enviados, se retransmiten. 
 
TCP incorpora un checksum para comprobar la validez de los datos recibidos. Si se recibe 
un segmento erróneo (fallo de checksum por ejemplo), no se envía una confirmación. De 
esta forma, el emisor retransmite los datos (bytes) otra vez. 
 
Como IP no garantiza el orden de llegada de los datagramas, el protocolo TCP utiliza 
unos números de secuencia para asegurar la recepción en orden, evitando cambios de 
orden y/o duplicidades de los bytes recibidos. 
 
TCP es un protocolo que implementa un control de flujo de datos. De esta forma, en el 
envío de datos se puede ajustar la cantidad de datos enviada en cada segmento, evitando 
colapsar al receptor. Este colapso sería posible si el emisor envía datos sin esperar la 
confirmación de los bytes ya enviados. 
 
El Control del Flujo: 
 
TCP es un protocolo de ventana deslizante. Estos protocolos aprovechan mejor el ancho 
de banda al permitir transmitir un número determinado de paquetes antes de que llegue el 
ACK (Acknowledgement  acuse de recibo), correspondiente. La ventana se coloca sobre 
la secuencia de octetos que configuran el flujo de datos proveniente de la aplicación e 
indica qué paquetes pueden ser transmitidos31. 
 
Comunicación orientada a conexión:  
 
Los mecanismos que utiliza TCP para proporcionar fiabilidad, control de flujo y control de 
congestión requieren que el protocolo inicie y mantenga cierta información sobre el estado 
del flujo de datos. La combinación de toda esta información recibe el nombre de conexión. 
Cada conexión está identificada por un par de sockets32 que identifica a los dos extremos 
de la comunicación. 
 
Cuando dos procesos quieren comunicarse, sus TCP deben establecer, primero, una 
conexión (es decir, iniciar la información de estado en cada extremo). Cuando la 
comunicación se ha completado, la conexión se cierra liberando los recursos para otros 
usos posteriores33. 
 
Orientación a flujo de octetos 
 
El volumen de información transferido entre dos aplicaciones que utilizan TCP como 
protocolo de transporte consiste en un flujo de octetos sin ningún tipo de marcas 
insertadas por TCP para indicar formato o estructura alguna34. 
                                                          
30 Un temporizador puede ser usado para controlar la secuencia de un evento o proceso 
31 http://www.tdr.cesca.es/TESIS_UPC/AVAILABLE/TDX-1222106-164746//04AMCA04de15.pdf 
32 designa un concepto abstracto por el cual dos programas (posiblemente situados en computadoras distintas) 
pueden intercambiar cualquier flujo de datos, generalmente de manera fiable y ordenada.Un socket queda 
definido por una dirección IP, un protocolo de transporte y un número de puerto. 
33 http://www.tdr.cesca.es/TESIS_UPC/AVAILABLE/TDX-1222106-164746//04AMCA04de15.pdf  
34 http://www.tdr.cesca.es/TESIS_UPC/AVAILABLE/TDX-1222106-164746//04AMCA04de15.pdf  
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Transferencia con almacenamiento 
 
Los programas del nivel de aplicación envían un flujo de datos a través del circuito virtual 
establecido entre los dos extremos, entregando continuamente octetos de información al 
software del protocolo. Al transferir los datos, cada aplicación utiliza fragmentos del 
tamaño que considera adecuado. TCP puede almacenar el número apropiado de octetos 
que permita, posteriormente, generar el datagrama de tamaño adecuado para ser 
transmitido por la red. Esto significa que, aunque la aplicación genere bloques de datos de 
tamaño muy reducido, TCP puede unirlos y permitir una transmisión más eficiente. De 
igual manera, si la aplicación genera bloques de datos muy grandes, el protocolo puede 
decidir dividirlos35.  
 
 
2.1.5. Protocolo IPV4 
 
IPV4 es la versión 4 del Protocolo de INTERNET (IP o INTERNET Protocol) y constituye 
la primera versión de IP que es implementada de forma extensiva. IPv4 es el principal 
protocolo utilizado en el Nivel de Red del Modelo TCP/IP para INTERNET. Fue descrito 
inicial mente en el RFC 791 elaborado por la Fuerza de Trabajo en Ingeniería de 
INTERNET (IETF o INTERNET Engineering Task Force) en Septiembre de 198136.  
 
El datagrama es la unidad de control de datos del protocolo IP. A continuación se describe 
la estructura del datagrama de IPV4.  
 
 












Tiempo de vida Tipo de protocolo 
Checksum de la 
encabezado del 
datagrama 
Dirección IP de origen del datagrama 
Dirección IP de destino del datagrama 
Opciones (Campo opcional) 
Datos 
Tabla 1  Estructura de datagrama IPV437 
 
La estructura del datagrama IP (Tabla No. 1) está estructurada en bloques de 32 bits (4 
bytes). El datagrama IP se transmite enviando primero el bit 0, luego el bit 1, 2, 3… así 
sucesivamente hasta finalizar el datagrama. El orden es muy importante, puesto que los 
diferentes PCs tienen diferentes sistemas de almacenamiento de bits en memoria.  
 
                                                          
35 http://www.tdr.cesca.es/TESIS_UPC/AVAILABLE/TDX-1222106-164746//04AMCA04de15.pdf  





Versión: (4 bits), es para identificar que versión específica (RFC) hace referencia el 
formato del datagrama. Esta información sólo es utilizada por los routers y cada IP de 
origen y final del datagrama.  
 
Tamaño de la encabezado: Son 4 bits (24 = 16 posiciones, 0…15) que indican el número 
de palabras de 32 bits que ocupa la encabezado. 
Tipo de servicio: Se compone de 8 bits. Los primeros 3 bits tienen una función obsoleta y 
no se contemplan actualmente. Los 4 bits siguientes definen el tipo de servicio (Tabla 
No.2). Y el último bit no se utiliza actualmente y debe tener valor 0. Solo 1 de los 4 bits del 
tipo de servicio puede estar activo a la vez, con lo cual se identifica el tipo de servicio que 





















TELNET 1 0 0 0 0 X 10 
FTP 0 1 0 0 0 X 08 
SMTP 0 1 0 0 0 X 08 
DNS (UDP) 1 0 0 0 0 X 10 
DNS (TCP) 0 0 0 0 0 X 00 
ICMP 0 0 0 0 0 X 00 
BOOTP 0 0 0 0 0 X 00 
Tabla 2  Tipo de Servicio38 
 
El tipo de servicio determina la política a seguir en el envío del datagrama por INTERNET.  
 
Longitud del Datagrama: Es un número de 16 bits. (216 = 65536). Este valor permite 
saber que tamaño de memoria se debe reservar para la recepción del datagrama. 
Además, indica el número de bytes a leer, lo que nos permite un simple control de error. 
De esta forma, si el valor es incorrecto, el número de bytes leídos será como máximo de 
65535, acotando el error. Además nos limita el número de bytes a enviar en un datagrama 
(Maximum Transfer Unit, MTU) a 65535 – 20 (tamaño típico de la encabezado) = 65515 
bytes39. 
 
Si el tamaño del datagrama, es mayor que el tamaño máximo del paquete de red (Ej. 
Datagrama de 32000 bytes enviado sobre una Ethernet, que tiene un tamaño máximo de 
paquete de 1500 bytes), se fragmenta en N trozos. 
 
Número de identificación del datagrama: Es un número de 16 bits que en caso de 
fragmentación de un datagrama indica su posición en el datagrama original. Esto facilita 
reorganizar el datagrama original en la máquina destino. Este valor nos indica que un 
datagrama puede ser fragmentado en un máximo de 65.535 fragmentos. 
 
                                                          





Banderas: Son 3 bits. El primero permiten señalar si el datagrama recibido es un 
fragmento de un datagrama mayor, bit M (More) activado. El segundo especifica si el 
datagrama no debe fragmentarse, bit DF (Don’t fragment) activado. Y el tercero no se 
utiliza actualmente, asignándole el valor 0. 
 
Número de byte en el datagrama: Indica la posición en bytes que ocupan los datos en el 
datagrama original. Sólo tiene sentido si el datagrama forma parte de uno mayor que ha 
sido fragmentado. Este campo tiene un máximo de 13 bits (213 = 8192), como indica el 
desplazamiento en bytes 8192 * 8 bits = 65536). 
 
De esta forma, se puede reconstruir el datagrama original con los fragmentos. 
 
Tiempo de vida: Es un campo de 8 bits que indica el tiempo máximo que el datagrama 
será válido y podrá ser transmitido por la red. Esto permite un mecanismo de control para 
evitar datagramas que circulen eternamente por la red (por ejemplo en el caso de ciclos). 
Este campo se inicializa en el computador de origen a un valor (máximo  28 = 256) se va 
decrementando en una unidad cada vez que atraviesa un router. De esta forma, si se 
produce un bucle y/o no alcanza su destino en un máximo de 255 “saltos”, es descartado. 
Entonces se envía un datagrama ICMP (en español  Protocolo de Mensajes de Control de 
INTERNET) de error al computador de origen para avisar de su pérdida. 
 
Tipo de protocolo: Es un valor que indica a que protocolo pertenece el datagrama (TCP, 
UDP, ICMP...). Es necesario debido a que todos los servicios de INTERNET utilizan IP 
como transporte, lo cual hace necesario un mecanismo de discriminación entre los 
diferentes protocolos. 
 
Checksum de la encabezado del datagrama: Es la suma de comprobación que afecta 
sólo a la encabezado del datagrama IP. El resto de protocolos TCP, UDP, IGMP... tienen 
su propia encabezado y checksum.  
 
Su función es simplemente la de un mecanismo de control de errores. De esta forma, si 
se encuentra un error en el checksum de un datagrama IP, este es simplemente 
descartado y no se genera ningún mensaje de error. 
 
Esto implica que es deber de las capas superiores el control del flujo de los datagramas. 
Asegurándose que estos lleguen correctamente al destino, ya sea utilizando un protocolo 





IPV4 utiliza direcciones de 32 bits (4 bytes) que limita el número de direcciones posibles 
usables, sin embargo varias de estas son de uso reservado como redes privadas o 
multicast entre otras. Gracias a esto se reduce la utilización de número de direcciones IP, 
además se ha impulsado la creación de IPV6 protocolo que reemplazará IPV4.  
 
Dentro del rango de direcciones de cada red IPv4, existen tres tipos de direcciones: 
 
Dirección de red: la dirección en la que se hace referencia a la red. 




Dirección de broadcast: una dirección especial que se utiliza para enviar datos a todos 
los hosts de la red. 
Direcciones host: las direcciones asignadas a los dispositivos finales de la red. 
 
Dirección de red 
 
La dirección de red es una manera estándar de hacer referencia a una red. Por ejemplo: 
se podría hacer referencia a la red de la figura como "red 10.0.0.0". Ésta es una manera 
mucho más conveniente y descriptiva de referirse a la red que utilizando un término como 
"la primera red". Todos los hosts de la red 10.0.0.0 tendrán los mismos bits de red.  
 
Dentro del rango de dirección IPv4 de una red, la dirección más baja se reserva para la 
dirección de red. Esta dirección tiene un 0 para cada bit de host en la porción de host de 
la dirección.  
 
Dirección de broadcast 
 
La dirección de broadcast IPv4 es una dirección especial para cada red que permite la 
comunicación a todos los host en esa red. Para enviar datos a todos los hosts de una red, 
un host puede enviar un solo paquete dirigido a la dirección de broadcast de la red.  
 
La dirección de broadcast utiliza la dirección más alta en el rango de la red. Ésta es la 
dirección en la cual los bits de la porción de host son todos 1. Para la red 10.0.0.0 con 24 





Como se describe anteriormente, cada dispositivo final requiere una dirección única para 
enviar un paquete a dicho host. En las direcciones IPv4, se asignan los valores entre la 
dirección de red y la dirección de broadcast a los dispositivos en dicha red41. 
 
 
2.1.5.1.1. Representación de direcciones 
 
 
La notación más común para escribir una dirección en IPV4 es el decimal con puntos, 
pero existen otras notaciones basadas en los valores de los octetos de la dirección IP. 
Teóricamente, los formatos que a continuación muestran deben ser reconocidos por los 
navegadores, adicionalmente cada octeto puede representarse en combinación, es decir, 
los dos primero octetos en notación decimal y los dos otros octetos representados en 








                                                          
41 Cisco CCNA 4 - Capitulo 6 
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Notación Valor Conversión desde 












0311.0241.0001.0342 Cada octeto es convertido 
individualmente a octal. 
Binario con 
puntos 
11001001.10100001.00000001.11100010 Cada octeto es convertido 
individualmente a binario 
Hexadecimal 0xC9A101E2 Concatenación de los 
octetos de hexadecimal 
con puntos. 
Decimal 3382772194 La forma hexadecimal 
convertida a decimal. 
Octal 31150200742 La forma hexadecimal 
convertida a octal. 
Binario 11001001101000010000000111100010 La forma hexadecimal 
convertida a binario. 
Tabla 3  Representación de Direcciones IPV442 
 
 
2.1.5.1.2. Mecanismos de direccionamiento  
 
Teniendo en cuenta las direcciones que debe tenerse para que lleguen de forma segura 
los paquetes a su destino los protocolos TCP/IP deben cumplir dos requisitos de vital 
importancia: 
 
a. Deben ser únicas e irrepetibles, no pueden haber dos equipos con la misma 
dirección.  
 
b. Las direcciones son números de 32 bits (4 bytes). Se representan mediante cuatro 






A 0.0.0.0 127.255.255.255 
B 128.0.0.0 191.255.255.255 
C 192.0.0.0 223.255.255.255 
D 224.0.0.0 239.255.255.255 
E 240.0.0.0 247.255.255.255 
Tabla 4 Clases de Direcciones IP43 
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CLASE A 0 Identificador de red (7 bits) Numero de Ordenador (24 bits) 
CLASE B 1 0 Identificador de red (14 bits) Numero de Ordenador (16 
bits) 
CLASE C 1 1 0 Identificador de red (21 
bits) 
Numero de Ordenador (8 bits) 
CLASE D 1 1 1 0 Identificador de red (28 bits) 
CLASE E 1 1 1 1 0 Reservado para futuro uso (27 bits) 
Tabla 5  Subdivisión de los 32 bits para las clases A, B, C, D y E44 
 
 
Este tipo de direccionamiento, permite una gran flexibilidad a la hora de definir redes que 
posteriormente conectaremos a INTERNET dicho direccionamiento se hizo por clase 
teniendo en cuenta las necesidades de la cantidad de host y de redes disponibles en cada 
caso. 
 
Una clase A es ideal para redes muy grandes, ya que permite 128 redes (27)  de 
16’777.216 (224) PCs cada una. 
 
Una clase B permite 16.384  (214) redes con 65.535 (216) PCs.  
 
Una clase C permite 2.097.152 (221) redes de 256  (28) PCs. 
 
En las redes de clase D todos los octetos son utilizados para identificar una red  son 
reservados para los llamados multicast45. 
 
Las redes de clase E, así como las de clase D, utilizan todos los octetos como 
identificadores de red. La clase E es reservada y es únicamente para uso experimental.  
 
En conclusión los protocolos TCP/IP son fundamentales para la comunicación en 
INTERNET, su misión es que la información llegue a su destino de la manera más 
eficiente.  El protocolo TCP es el encargado de desempaquetar y empaquetar la 
información para que cuando llegue a su destino esté de igual forma como se envío. El 
protocolo IP es el encargado de hacer llegar a su destino la información. El trabajo 
sinérgico de estos dos protocolos hace que la información llegue a nuestro equipo desde 
cualquier parte del mundo y en el menor tiempo posible.  
 
El crecimiento de las redes ha hecho que el direccionamiento IPV4 no permita un 
desarrollo y una escalabilidad acorde a lo deseado por los administradores de red, IPv4 
pronto será reemplazado por IP versión 6 como protocolo dominante de INTERNET, IPv6 
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45 es el envío de la información en una red a múltiples destinos simultáneamente, usando la estrategia más 
eficiente para el envío de los mensajes sobre cada enlace de la red sólo una vez y creando copias cuando los 
enlaces en los destinos se dividen. En oposición a multicast, los envíos de un punto a otro en una red se 
denominan unidifusión (inglés unicast), y los envíos a todos los nodos en una red se denominan difusión 
amplia (inglés broadcast). Antes del envío de la información, deben establecerse una serie de parámetros. Para 
poder recibirla, es necesario establecer lo que se denomina "grupo multicast". Ese grupo multicast tiene 
asociado una dirección de INTERNET. La versión actual del protocolo de INTERNET, conocida como IPv4, 
reserva las direcciones de tipo D para la multidifusión. Las direcciones IP tienen 32 bits, y las de tipo D son 




posee un espacio de direccionamiento prácticamente ilimitado, para dar soporte al 
direccionamiento IPv4 se ha creado VLSM (mascara de subred de longitud variable), que 
permite incluir más de una máscara de subred dentro de una misma dirección de red, 
dicho uso permite el uso más eficaz del direccionamiento IP, a permitir niveles de jerarquía 
se pueden resumir diferentes direcciones en una sola, evitando gran cantidad de 
actualizaciones de ruta.46 
 
Classless Inter-Domain Routing se basa en la subred de longitud variable de 
enmascaramiento (VLSM), que permite que una red sea dividida en subredes de tamaño 
diferente.  Esto permite un uso eficiente de subredes y evita el desperdicio de direcciones 
IP. RFC 950 De longitud variable de máscaras de subred se mencionan en el RFC 950 
(1985).  
 
CIDR abarca:   la técnica VLSM con cualidades efectivas de especificar prefijos de 
longitud arbitraria. CIDR notation Una dirección en la notación CIDR se escribe con un 
sufijo que indica el número de bits en el prefijo, como 192.168.0.0/16, donde / 16 es el 
sufijo, y 192.168.0.0 es el prefijo.supernets la agregación de múltiples prefijos contiguos 
en superredes , y, de ser posible en INTERNET, los agregados de la publicidad, lo que 
reduce el número de entradas en la tabla de enrutamiento global.  Agregación oculta 
múltiples niveles de subredes de la tabla de enrutamiento de INTERNET, e invierte el 
proceso de división en subredes VLSM con el proceso administrativo de asignación de 
bloques de direcciones a las organizaciones de base a sus necesidades reales y 
proyectados a corto plazo47.  
 
Classless Inter-Domain Routing (CIDR) es una metodología de asignación de direcciones 
IP y enrutamiento de Protocolo de INTERNET paquetes. classful network INTERNETex 
haustion IPv4. Fue introducido en 1993 para reemplazar al abordar la arquitectura previa 
de la red con clases de diseño en el INTERNET con el objetivo de disminuir el crecimiento 
de las tablas de enrutamiento en los routers a través de INTERNET, y para ayudar a 
desacelerar el rápido agotamiento de IPv4 direcciones.  
 
IP addresses Las direcciones IP se describen como formada por dos grupos de bits en la 
dirección: la parte más significativa es la dirección de red que identifica a toda una red o 
subred y la parte menos significativa es el identificador de host, que especifica una 
interfaz de host en particular en dicha red.  Esta división se utiliza como la base de 
enrutamiento del tráfico entre redes IP y para las políticas de asignación de direcciones. 
IPv4 diseño de la red con clases para IPv4 empresas la dirección de red como uno o más 
grupos de 8 bits, lo que resulta en los bloques de la clase A, B, C o direcciones. 
INTERNET service providersbit Classless Inter-Domain Routing asigna espacio de 
direcciones de proveedores de servicios de INTERNET y los usuarios finales en cualquier 
dirección poco frontera, en lugar de bits 8 segmentos. IPv6 En IPv6 , sin embargo, el 
identificador de anfitrión tiene un tamaño fijo de 64 bits por convención, y más pequeñas 
subredes no se asignan a los usuarios finales.  
 
                                                          






CIDR notation notación CIDR utiliza una sintaxis de especificar las direcciones IP para 
IPv4 e IPv6, usando la dirección de base de la red seguido de una barra y el tamaño del 
prefijo de enrutamiento, por ejemplo, 192.168.0.0/16 (IPv4), y 2001: db8:: / 32 (IPv6)48.  
 
Desde  el año de 1993 rige el esquema CIDR (Classless Inter-Domain Routing o 
Encaminamiento Inter-Dominios sin Clases) cuya principal ventaja es permitir la 
subdivisión de redes y permite las entidades sub-asignar direcciones IP, como haría un 
ISP con un cliente. 
 
Existe una estructura jerárquica que se encarga de asignar las direcciones de INTERNET  
alrededor del Mundo. Esta estructura fue fundada para el CIDR. Hasta el año de 1998 fue 
supervisada por la IANA (INTERNET Assigned Numbers Authority o Agencia de 
Asignación de Números INTERNET) y sus RIR (Regional INTERNET Registries o 
Registros Regionales de INTERNET). Desde el 18 de Septiembre de 1998 la supervisión 
está a cargo de la ICANN (INTERNET Corporation for Assigned Names and Numbers o 
Corporación de INTERNET para los Nombres y Números Asignados). Cada RIR mantiene 
una base de datos WHOIS disponible al público y que permite hacer búsquedas que 
proveen información acerca de las asignaciones de direcciones IP49.  
 
Comparación entre VLSM Y CIDR  
 
 VLSM (mascara de subred de longitud variable) se usa para implementar las 
subredes de diferentes tamaños, pero CIDR se usa para implementar superredes. 
  CIDR (agregación de ruta o supernetting) se utiliza en todo tipo de direccionamiento 
IP sin clase, en cambio  VLSM para subredes de diferentes tamaños. 
 
 
2.2. EXTENSIONES DE SEGURIDAD SOBRE LOS PROTOCOLOS TCP E IP 
VERSIÓN 4 
 
Una de las principales razones de la popularidad de INTERNET es que no se le niega el 
ingreso a absolutamente a nadie, es una red abierta. Cualquier PC se puede conectar sin 
más costos que la conexión. Si comparamos a INTERNET con una calle cualquiera nos 
indica que de igual forma que la calle, a la red tiene acceso cualquier persona sea buena 
o mala. 
 
En la actualidad las personas no son consientes de los cuidados que deben mantener con 
sus claves de cuentas de correo, blogs, con sus aplicaciones de redes sociales, con sus 
sesiones en los equipos, personas mal intencionadas pueden acceder a la información de 
cada usuario con fines macabros que pueden sacrificar la red y la información. 
 
El fundamento de la seguridad en INTERNET y las leyes que la protegen, están basadas 
principalmente en esquemas de encriptación. Estos permiten que las informaciones que 
circulan por INTERNET sean indescifrables.  
 







2.2.1. Necesidad de la seguridad en INTERNET 
 
Desde que exista una integración entre la conexión entre redes (LAN, WAN), el envió y 
recepción de información se desplaza por INTERNET de forma que el destinatario pueda 
enviar y recibir información. Para una biblioteca esto es muy bueno pues todos sus 
usuarios pueden tener acceso a la información, pero por ejemplo para un banco o en este 
caso la Compañía Financiera Compartir, no estaría de acuerdo con que todos sus 
usuarios pudieran conocer los extractos bancarios de todos sus clientes.  
 
Para evitar este tipo de situaciones es necesario controlar el acceso a toda la información 
para decidir si esta información es pública o se debe proteger mediante sistemas de 
seguridad. La necesidad de un sistema seguro trae consigo siempre una amenaza.  
 
En el contexto en el que se está  trabajando (una red dónde millones de computadores 
intercambian innumerable cantidad de información mediante el envío y recepción de 
datagrama según de acuerdo al modelo de protocolos TCP/IP) se puede distinguir tres 
cualidades básicas deseables en toda comunicación: 
 
a. Secreta. No solo respecto al contenido de la información enviada/recibida, sino 
también al origen y destino de la información. 
b. Auténtica. Los datos no han sido modificados, provienen del origen legítimo (no hay 
suplantación de un usuario por otro y no pueden ser repudiados) y son ciertos en el 
momento de su recepción (evitar reutilización de la información). 
c. Accesible. Tanto el emisor como el receptor han de poder intercambiar información 
cuando sea necesario. 
 
Las amenazas también se pueden clasificar  principalmente en cuatro grupos: 
 
a. Interrupción. El acceso a un recurso/comunicación se ve interrumpido ya sea 
físicamente (destrucción de la red...) o lógicamente (se modifica la localización, los 
derechos de acceso...). 
b. Intercepción. Alguien no autorizado consigue tener acceso al recurso/comunicación 
(pinchar la línea de red, sniffing50...). 
c. Modificación. Obtención no sólo de acceso no autorizado al recurso/comunicación, 
sino también de la capacidad de modificarlo (modificación de los datos 
enviados/recibidos entre dos computadores...). 
d. Producción. Además de conseguir acceso al recurso/comunicación, se tiene la 
posibilidad de insertar información falsa.  
 
De acuerdo a lo anterior también se pueden clasificar los posibles ataques que pueden 
darse en la red: 
 
a. Ataques de tipo pasivo: El atacante no altera la comunicación, tan sólo tiene acceso 
a ella. De esta forma puede saber que información circula, a qué horas, la frecuencia 
                                                          
50 A diferencia de los circuitos telefónicos, las redes de computadoras son canales de comunicación 
compartidos. El compartir, significa que las computadoras pueden recibir información proveniente de otras 
maquinas. Al capturar la información que viene de otra parte de la red se le llama "sniffing".  
Un sniffer es un programa de para monitorear y analizar el trafico en una red de computadoras, detectando los 
cuellos de botellas y problemas que existan en ella. 
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y entre qué personas. Este tipo de ataque es muy difícil de detectar ya que no 
aparece ningún signo que pueda advertir del ataque.  
b. Ataques activos: El atacante modifica el flujo de datos transmitidos o incluso crea 
uno falso, permitiendo incluso la suplantación de un usuario legítimo. Esto tipo de 
ataques es mucho más grave ya que además de conseguir interceptar la 
comunicación, puede modificar su contenido falseándola, lo que implica que en caso 
de usar algún sistema de seguridad este ha sido violado y se ha descubierto su clave 
de acceso o una de ellas (si es que hay) y el método utilizado para cifrar y descifrar la 
información. Estos ataques suelen acabar detectándose tras un cierto tiempo (por 
ejemplo un alumno que cambia las notas y un día un profesor que las consulta no lo 
tiene claro y mira el examen o una persona que cambia su saldo del banco, al final 
cuando se produce una auditoria del banco los descuadres delatan el ataque). El 
problema principal es si se detectan demasiado tarde. 
 
 
2.2.2. Seguridad en INTERNET bajo IP versión 4 
 
Inicialmente al aparecer los padres del INTERNET no pensaban en que la información 
que navega por la red podría modificarse o cambiarse, las claves de los usuarios viajaban 
sin ningún tipo de seguridad y podrían modificarse sin ningún problema, a medida que fue 
avanzando y creciendo la red de redes, fueron apareciendo la gente mal intencionada que 
quería apoderarse de claves, y de cierta información que le compete a cada usuario.  
 
Todo esto obliga a los diseñadores de protocolos a añadir algunos parches y extensiones 
de emergencia a un software que no había sido diseñado para ello. 
 
De forma paralela el comercio electrónico (e-comerce) se empezaba a desarrollar, y 
diferentes soluciones fueron adoptadas por las empresas implicadas. Todas estas 
soluciones siempre se englobaron en las capas superiores de los protocolos (TCP). 
 
2.2.3. Sistemas de Criptografía 
 
Inicialmente  se define que una clave (Key) es la llave que permite cifrar o descifrar la 
información recibida de forma correcta. De acuerdo a esto los sistemas de criptografía 
actualmente se pueden clasificar en dos grandes grupos dependiendo de cómo 
distribuyan sus claves.  
 
2.2.3.1. Criptografía Simétrica  
 
Existe la necesidad de ocultar el significado de un mensaje de forma que sólo se permita 
que el destinatario pueda entenderlo. Se le da el significado de clave simétrica, puesto 
que es la misma clave la que se utilizará para la codificación y para la descodificación. 
 
A continuación se presentan cuatro sistemas básicos de criptografía simétrica: 
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Tabla 6 Tabla de Equivalencias 
 
Para citar un ejemplo en la guerra de las Galaxias Julio Cesar aparentemente utilizó este 
método para sus comunicaciones, consistía en sustituir cada letra por la que la sigue 3 
puestos más adelante.  
 
2.2.3.1.2. Permutación  
 
Este método consiste en alterar el orden de las letras siguiendo una regla determinada. 
Normalmente se utiliza una tabla de tamaño determinado en la que se inserta el texto 
original que es transformado mediante la sustitución de las columnas por las filas. Por 
Ejemplo: “de lo que sucedió al ingenioso hidalgo en la venta que el imaginaba ser castillo”  
 
Se puede utilizar una tabla de ocho filas y diez columnas la cual se muestra a 
continuación:  
d e   l o   q u e   
s u C e d  i  o     a  l  
   i  N g e n  i  o  s  o  
   h  i  d a L g o   E 
n   L a   V e n  t  a  
   q U e   e  l     i  m  
a  g  i  n  a  b  a     s  E 
r   C a  s  t  i  l  l  o  
Tabla 7 Tabla de Permutación 
 
Substituyendo las filas por las columnas se obtiene el texto  codificado: 
 “ds  n areuih qg cniluiclegdaenaodea  asinlvebtqoigelaiu oon  leas tislloeameo”  
 
2.2.3.1.3. Confusión Intercalada  
 




La esteganografía es un caso especial de confusión intercalada. Consiste simplemente en 
camuflar el texto intercalándolo dentro de otro mensaje. Se puede elaborar un mensaje de 
contenido irrelevante pero de forma que siguiendo cierta pauta de eliminación se pueda 
reconstruir el texto original.  
 
Ejemplo:  
Si se introduce la frase “Debe lograrse que la suma ceda el sitio a la inversa genial o 





D E b e    l o g  
r  a  r s E    q u 
E    l a    s u m 
A    c e D a    e 
l     s  i  t  i  o     
a     l  a     i  n v 
E r  s  a     g e n 
i  a  l     O    s o 
M E t e R    h a  
c  i  a    D e b  a  
j  O    a L g o    
Tabla 8 Camuflar mensaje 
 
 
Para descodificarla necesitaremos superponer una matriz perforada como  
 
                        
                        
                        
                        
                        
                        
                        
                        
                        
                        
                        
 
 
Esta matriz puede describirse en formato binario, sustituyendo los espacios blancos por 
unos y los negros por cero, de forma que quedaría51: 
 
 
11000110, 00000111, 11000110, 00111000, 00000111, 10101110, 00000111, 10001011, 
00000110, 01001000, 00011111. 
 
Aún más simplificada y fácil de transmitir quedará la clave si pasamos esos valores 
binarios a los decimales correspondientes: 198, 7, 198, 56, 7, 174, 7, 139, 6, 72, 31. 













D e          l o    
                  q u 
e             s u    
      c e D          
               i  o     
a     l        i  n    
               g e n  
i           o     s  o  
                  h     
   i        D          
         a L g o    
 
La esteganografía ha resurgido actualmente por la utilización de archivos informáticos de 
imágenes digitalizadas para ocultar textos. De hecho es una forma habitual de proteger la 
propiedad de una imagen publicada en INTERNET. Si alguien la copia fraudulentamente 
le pasará desapercibido que en el código digital de la imagen está intercalado el nombre 
del propietario52. 
 
La diferencia entre la Permutación y Esteganografía es que una altera el orden de las 
letras siguiendo una regla determinada mientras que la otra camufla el texto 
intercalándolo dentro de otro mensaje. 
 
 
2.2.3.1.5. Métodos de seguridad mixtos y múltiples 
 
Para dificultar aún más el proceso de encriptación, se puede aplicar al texto original una 
serie de sustituciones y permutaciones sucesivas53. 
 
Durante la segunda guerra mundial, los ejércitos combatientes utilizaron unas máquinas, 
precursoras de los computadores, que realizaban complejos procesos de sustitución y 
permutación. Es bien conocido el caso de la máquina “Enigma” que utilizó el ejército 
alemán sin darse cuenta que los aliados eran capaces de descifrar todos sus mensajes.  
 
Esta máquina, parecida a una máquina de escribir disponía de una serie de rotores 
interconectados que codificaban automáticamente cada tecla pulsada según un complejo 
proceso mecánico. Se cree que los textos tratados con ella no hubieran podido ser 
desencriptados, con la tecnología de la época, de no haber sido porque una de las 
máquinas permaneció durante unas horas en poder de los servicios secretos polacos 
poco antes de su invasión54. 
 
Los protocolos de encriptación modernos utilizan también en alguna fase claves 
simétricas mixtas, a continuación se describen algunos que se utilizan en la vida moderna: 
DES (Digital Encryption System): Ha sido el adoptado por la mayoría de entidades 
bancarias, lleva más de 15 años como estándar de cifrado comercial en USA. Su mayor 
problema consiste en que 56 bits es un espacio de claves pequeño para la potencia de los 
computadores actuales55. 







La extensión del algoritmo anterior se denomina triple DES y realiza tres veces el DES, 
aumentando la longitud de clave a 192 bits (64 x 3). Así, si se utiliza una clave formada 
por la triple concatenación de una misma clave DES, el resultado obtenido es el mismo 
que aplicando tres veces el DES56. 
 
DESX (DES eXtension) Eleva la clave DES (Digital Encryption System) a 120 bits57. 
 
IDEA (International Data Encryption Algorithm) Es otro sistema de cifrado que tiene un 
tamaño de bloque de 64 bits y una longitud de clave de128 bits reales (no hay bits de 
paridad como en el DES). 
 
RC2 es un algoritmo propietario de la empresa RSA Rivest, Shamir y Adleman (Ron 
Rivest, Adi Shamir y Len Adleman ) que tiene un tamaño de bloque de 64 bits. Permite 
utilizar los modos ECB58 y CBC59. Fue desarrollado como alternativa al DES y tiene una 
longitud de clave variable que va de 64 a 256 bits. 
 
RC5 también pertenece de la empresa RSA. Se caracteriza por permitir bloques de 32, 64 
o 128 bits. Su tamaño de clave varía de 0 a 2040 bits (255 bytes)60. 
 
2.2.3.1.6. Criptografía Asimétrica  
 
La criptografía de clave asimétrica o pública fue inventada en 1976 por los matemáticos 
Whit Diffie y Martin Hellman y es la base de la moderna criptografía. La criptografía 
asimétrica dispone de dos claves complementarias llamadas clave privada y clave 
pública. Lo que está codificado con una clave privada necesita su correspondiente clave 
pública para ser descodificado y viceversa, lo codificado con una clave pública sólo puede 
ser descodificado con su clave privada61. 
 
Las claves privadas deben ser conocidas únicamente por su propietario, mientras que la 
correspondiente clave pública puede ser dada a conocer abiertamente. Así se consigue 















                                                          
56 http://beta.redes-linux.com/manuales/IPv6/Memoria_del_proyecto_IPv6.pdf 
57 http://beta.redes-linux.com/manuales/IPv6/Memoria_del_proyecto_IPv6.pdf 
58 electronic codebook - libro de códigos electrónicos 
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Figura  2 Ejemplo Claves Asimétricas62 
 
RSA (Rivest Shammir Adleman)63 inventó en 1977 el algoritmo de clave pública más 
conocida de la actualidad.  
 
Aquí se tiene un ejemplo de cifrado/descifrado con RSA. Los parámetros usados son 
pequeños y orientativos con respecto a los que maneja el algoritmo. 
 
p=61 1º nº primo Privado 
q=53 2º nº primo Privado 
n=pq=3233 producto p*q 
e=17 exponente Público 
d=2753 exponente Privado 
 
La clave pública (e, n). La clave privada es d. La función de cifrado es: 
 
encrypt(m) = me(mod n) = m17(mod 3233) 
 
Donde m es el texto sin cifrar. La función de descifrado es: 
 
                                                          
62 http://patux.net/crypto/ 
63En criptografía, RSA ( Rivest, Shamir y Adleman) es un sistema criptográfico de clave pública 
desarrollado en 1977. En la actualidad, RSA es el primer y más utilizado algoritmo 



























decrypt(c) = cd(mod n) = c2753(mod 3233) 
 
Donde c es el texto cifrado. Para cifrar el valor del texto sin cifrar 123, nosotros 
calculamos: 
 
encrypt(123) = 12317(mod 3233) = 855 
 
Para descifrar el valor del texto cifrado, nosotros calculamos: 
 
decrypt(855) = 8552753(mod 3233) = 123 
 
Ambos de estos cálculos pueden ser eficientemente usados por el algoritmo de 
multiplicación cuadrática para exponenciación modular64. 
 
 
2.2.4. Firmas digitales  
 
En la vida cotidiana cuando se firma un documento se persiguen dos objetivos:  
 
 Se hace una rúbrica, un garabato que “sólo el firmante  sabe hacer”, para dejar 
constancia de que ese documento fue subscrito por el firmante. 
 
 Se coloca la firma justo al final del documento para evitar que alguien pueda introducir 
texto adicional, es decir, para garantizar la integridad del texto. 
 
La comunicación electrónica permite un sistema de firma mucho más segura. Las firmas 
digitales consisten en una función resumen del texto codificada con nuestra clave privada. 
Este sistema garantiza a la vez identidad que el texto no ha sido modificado en una sola 
coma. 
 
Supongamos que Ana quiere enviar a Benito un mensaje firmado digitalmente. El 
computador de Ana calculará la función resumen del texto mediante el algoritmo SHA65 en 
español Algoritmo de Hash Seguro, por ejemplo. El número resumen es codificado con la 
clave privada de Ana. El resultado es un número, la firma digital, único para ese 
documento. Ana envía el texto y la firma a Benito. Para comprobar la identidad de la 
emisora del mensaje, el computador de Benito desencripta la firma con la clave privada de 
Ana obteniendo así un número resumen. A continuación calcula la función SHA del texto 
recibido y lo compara con el obtenido de la firma. Si ambos coinciden queda plenamente 
garantizado que el texto no ha sido modificado y que fue Ana la que lo remitió66. 
 
                                                          
64 http://es.wikipedia.org/wiki/RSA#Ejemplo 
65 La familia SHA (Secure Hash Algorithm, Algoritmo de Hash Seguro) es un sistema de funciones hash 
criptográficas relacionadas de la Agencia de Seguridad Nacional de los Estados Unidos y publicadas por el 
National Institute of Standards and Technology (NIST). El primer miembro de la familia fue publicado en 
1993 es oficialmente llamado SHA. Sin embargo, hoy día, no oficialmente se le llama SHA-0 para evitar 
confusiones con sus sucesores. Dos años más tarde el primer sucesor de SHA fue publicado con el nombre de 
SHA-1. Existen cuatro variantes más que se han publicado desde entonces cuyas diferencias se basan en un 
diseño algo modificado y rangos de salida incrementados: SHA-224, SHA-256, SHA-384, y SHA-512 




2.2.5. Certificados Electrónicos  
 
¿Qué garantía tiene Benito de que la clave pública de Ana que él ha obtenido de una base 
pública es realmente de Ana y no de otra persona? Un sistema de reforzar la confianza en 
una clave pública es acompañar el mensaje con un certificado electrónico.  Un certificado 
electrónico es la acreditación por una entidad de que una clave pública se corresponde 
realmente a la identificación del usuario. El certificado va firmado digitalmente por la 
entidad que lo emite. 
 
Los certificados electrónicos que siguen el estándar X.50967 tienen los siguientes campos: 
 
1. Versión. 
2. Número de serie. 
3. Identificador del algoritmo empleado para la firma digital. 
4. Nombre del certificador. 
5. Periodo de validez. 
6. Nombre del sujeto. 
7. Clave pública del sujeto. 
8. Identificador único de certificador. 
9. Identificador único de sujeto. 
10. Extensiones 
 
Firma digital de todo lo anterior generada por el certificador.  
 
Hay otros tipos estándar de certificado que se están desarrollando y que permiten incluir 
más campos. Por ejemplo, una entidad bancaria podría certificar que tal clave pública 
pertenece a una empresa cliente suyo y que tiene un capital social determinado, por 
ejemplo para Colombia se puede mencionar Certicamara68.  
 
2.2.6. Sistemas de Seguridad en INTERNET 
 
Para que los instrumentos que hemos visto hasta ahora (claves simétricas, asimétricas, 
firmas digitales, certificados digitales) tengan utilidad comercial, es necesario 
implementarlos en programas y sistemas orientados al usuario. Hay que tener en cuenta 
por tanto que los usuarios no conocen, ni les interesa, nada de criptografía.  
 
A continuación se describirá brevemente los sistemas de seguridad en INTERNET más 
habituales en el mercado. Algunos de ellos, SSL69 (Secure Socket Layers) y SHTTP70 
                                                          
67 En criptografía, X.509 es un estándar UIT-T (Sector de Normalización de las Telecomunicaciones de la UIT 
(UIT-T) es el órgano permanente de la Unión Internacional de Telecomunicaciones (UIT) que estudia los 
aspectos técnicos, de explotación y tarifarios y publica normativa sobre los mismos, con vista a la 
normalización de las telecomunicaciones a nivel mundial. Con sede en Ginebra (Suiza) fue conocido hasta 
1992 como Comité Consultivo Telefónico y Telegráfico (CCITT). ) para infraestructuras de claves públicas 
(en inglés, Public Key Infrastructure o PKI). X.509 especifica, entre otras cosas, formatos estándar para 
certificados de claves públicas y un algoritmo de validación de la ruta de certificación. 
68 http://www.eumed.net/cursecon/ecoinet/seguridad/certificados.htm  
69 El protocolo SSL ha sido diseñado dar seguridad al intercambio de datos entre dos aplicaciones 
principalmente entre un servidor Web y un navegador. Este protocolo es ampliamente utilizado y es 
compatible con la mayoría de los navegadores Web.Al nivel de la arquitectura de red, el protocolo SSL se 
inserta entre la capa TCP/IP (nivel bajo) y el protocolo de alto nivel HTTP. SSL ha sido diseñado 
principalmente para trabajar con HTTP. 
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(Protocolo Seguro De Transferencia De Hipertexto), son tan transparentes que el usuario 
ni siquiera se da cuenta que los está utilizando. Otros, como PGP71 en español privacidad 
bastante buena y SET72 Transacción Electrónica Segura, son sistemas muy completos y 
flexibles, muy amistosos con el usuario y que están siendo utilizados ampliamente. 
 
Una parte imprescindible en cualquier sistema de seguridad es el mecanismo de 
autentificación que permita a las máquinas el reconocimiento del usuario. 
 
 
2.2.6.1. Privacidad Bastante Buena  PGP (Pretty Good Privacy) 
 
Protocolo de seguridad diseñado a comienzos de los 90 por Phill Zimmerman. La 
exportación del sistema fuera de los Estados Unidos le valió a su creador un largo 
proceso judicial, acusado de exportación de armas de valor estratégico, y le convirtió en 
un prestigioso mártir del ciberespacio. En la actualidad, las versiones más avanzadas del 
programa PGP siguen sin poder ser exportadas legalmente de USA, pero su código 
fuente es considerado un artículo científico que puede ser divulgado y compilado en el 
exterior, por lo que en todo el mundo se puede disponer de ellas.  
 
El programa PGP es gratuito para el uso no comercial y accesible en  www.pgpi.com. Es 
el sistema más utilizado en todo el mundo tanto por usuarios particulares como por 
grandes empresas. Las versiones modernas, son extraordinariamente amistosas con el 
usuario y se comunican con los programas de correo electrónico más habituales (Outlook, 
Netscape Mail, Eudora, etc.). 
 
Al instalarse el programa por primera vez, se generan automáticamente las claves privada 
y pública del usuario. La clave pública se distribuye automáticamente por bases de datos 
de todo el mundo. La clave privada queda almacenada en el PC de forma muy protegida. 
El programa de correo queda automáticamente modificado para poder enviar y recibir 
mensajes codificados73. 
 
El usuario tan solo tiene que escribir el mensaje e indicar su(s) destinatario(s) en la forma 
habitual. En el momento de enviarlo tendrá la opción de incluir una firma digital o de 
                                                                                                                                                                                 
70 El protocolo seguro de transferencia de hipertexto (S-HTTP, Secure HyperText Transfer Protocol) es el 
protocolo usado para transacciones seguras en la Web (WWW). S-HTTP es un superconjunto de HTTP, el 
cual permite mensajes para ser narrado de forma resumida de forma muy diversa. Las encapsulaciones pueden 
incluir cifrado, firma, o una autenticación basada en MAC. Esta encapsulación puede ser recursiva, y un 
mensaje puede tener varias transformaciones de seguridad aplicadas. 
71 PGP combina algunas de las mejores características de la criptografía simétrica y la criptografía asimétrica. 
PGP es un criptosistema híbrido. Cuando un usuario emplea PGP para cifrar un texto plano, dicho texto es 
comprimido. La compresión de los datos ahorra espacio en disco, tiempos de transmisión y, más importante 
aún, fortalece la seguridad criptográfica. La mayoría de las técnicas de criptoanálisis explotan patrones 
presentes en el texto plano para craquear el cifrador. La compresión reduce esos patrones en el texto plano, 
aumentando enormemente la resistencia al criptoanálisis. 
72 Transacción electrónica segura o SET (del inglés, Secure Electronic Transaction) es un protocolo estándar 
para proporcionar seguridad a una transacción con tarjeta de crédito en redes de computadoras inseguras, en 
especial INTERNET.SET surge de una solicitud de estándar de seguridad por VISA y MasterCard en febrero 
de 1996 y la especificación inicial involucró a un amplio rango de compañías, tales como GTE, IBM, 
Microsoft, Netscape, RSA y VeriSign.SET utiliza técnicas criptográficas tales como certificados digitales y 
criptografía de clave pública para permitir a las entidades llevar a cabo una autenticación entre sí y además 
intercambiar información de manera segura. 
73 http://www.eumed.net/cursecon/ecoinet/seguridad/pgp.htm  
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enviarlo codificado. En este caso se necesitará disponer de la clave pública del 
destinatario que puede ser buscada en cualquier servidor de claves de PGP. 
 
Los algoritmos simétricos de cifrado son considerablemente más rápidos que los 
asimétricos. Por esta razón PGP cifra primero el mensaje empleando un algoritmo 
simétrico (ver Figura 3) con una clave generada aleatoriamente (clave de sesión) y 
posteriormente codifica la clave haciendo uso de la llave publica del destinatario. Dicha 
clave es extraída convenientemente del anillo de claves publicas a partir del identificador 
suministrado por el usuario, todo ello de forma transparente, por lo que únicamente 
debemos preocuparnos de indicar el mensaje a codificar y la lista de identificadores de los 
destinatarios. Nótese que para que el mensaje pueda ser leído por múltiples destinatarios 
basta con que se incluya en la cabecera la clave de sesión codificada con cada una de las 
claves publicas correspondientes [Cripseg]74. 
+--------------------+ 
| Clave/s Publica/s |--------------------+ 
| del/los Receptores | | 
+--------------------+ | 
v 
+-----------+ +-----------+ +------------+ +-----------------+ 
| Generador |--->| Clave |---->| Algoritmo |--->| Clave Simétrica | 
| Aleatorio | | Simétrica | | Asimétrico | | Cifrada | 
+-----------+ +-----------+ +------------+ +-----------------+ 
| 
v 
+-----------+ +-----------+ +-----------+ 
| Texto sin |--->| Algoritmo |---------------------->| Mensaje | 
| cifrar | | Simétrico | | Cifrado | 
+-----------+ +-----------+ +-----------+ 
Figura  3 Codificación de un mensaje PGP75 
 
 
2.2.6.2. Transacción Electrónica Segura  SET (Secure Electronic Transaction) 
 
Es un protocolo elaborado por iniciativa de VISA y MasterCard al que se adhirieron 
inicialmente un gran número de grandes bancos y empresas de software de todo el 
mundo. Se preveía que en poco tiempo se generalizaría su uso, pero, varios años 
después de su puesta en marcha, se observa que sigue sin generalizarse su uso y los 
expertos no ven probable que sea utilizado en el futuro. En principio, el sistema SET es 
similar al PGP. La diferencia principal con respecto al sistema PGP es que en el sistema 
SET cada clave pública va asociada a un certificado de autenticidad emitido por una 
autoridad de certificación (AC). Los certificados de autenticidad, también llamados 
certificados digitales y credenciales electrónicas, son documentos digitales que atestiguan 
la relación entre una clave pública y un individuo o entidad. Las AC asumen la 
responsabilidad de garantizar que los individuos o instituciones acreditadas son de hecho 
quien dice ser.  
 
Las AC, a su vez, están certificadas por una autoridad superior formándose así una 
jerarquía de autoridades de certificación SET. La jerarquía está formada por la raíz (SET 
                                                          
74 http://beta.redes-linux.com/manuales/seguridad/IPsec_IPv4_IPv6.pdf  
75 http://beta.redes-linux.com/manuales/seguridad/IPsec_IPv4_IPv6.pdf  
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Root CA) que ha emitido certificados solo a unas pocas autoridades de nivel superior 
llamadas SET Brands entre las que están las siguientes: American Express Company, 
Cyber-COMM, JCB Company Limited, Maestro, MasterCard International, Nippon Shinpan 
Company Limited, PBS International A/S/Dankort, y Visa International. Estas autoridades 
de nivel superior, a su vez, acreditan AC de nivel inferior y directamente a los 
comerciantes (merchants) y compradores propietarios de tarjetas. Obsérvese que estas 
certificaciones tienen un costo, y que los bancos deben pagar un precio a esas AC para a 
su vez poder revender certificaciones SET a sus clientes. Ese complejo sistema de 
intermediarios certificadores, y el papel secundario de los bancos, es posiblemente una de 
las razones del fracaso de SET76. 
 
2.2.6.3. SSL y SHTTP 
 
El protocolo de seguridad SSL (Secure Sockets Layers) fue diseñado inicialmente por 
Marc Andreessen, el creador de Mosaic y Netscape. SHTTP se desarrolló más tarde con 
las mismas características. Actualmente todos los navegadores de INTERNET están 
preparados para comunicarse con estos protocolos. La tienda virtual que acepte pagos 
mediante estos sistemas debe estar instalada en un servidor seguro, que disponga del 
software correspondiente. El vendedor, además, tiene que disponer de un par asimétrico 
de claves, certificadas por una autoridad. El comprador no necesita tener ni claves, ni 
certificados, ni saber que existen. 
 
Cuando el usuario accede con su navegador (INTERNET Explorer, Netscape, Opera,...) a 
una tienda virtual con SSL, se inicia automáticamente una fase de saludo. El servidor 
envía su clave pública y certificación, el navegador cliente recibe estos datos y se prepara 
para la comunicación con sistema de seguridad. El usuario, sin necesidad de ser 
consciente de que se han producido esos intercambios previos de información, introduce 
sus datos y pulsa el botón para enviarlos. El navegador, sin que el usuario intervenga ni 
sea necesariamente consciente de lo que ocurre, codifica estos datos mediante una clave 
simétrica. La función resumen de los datos y la clave simétrica son codificadas con la 
clave pública que acaba de recibir del vendedor. El resultado de estas operaciones es 
enviado al vendedor. De esa forma los datos introducidos por el usuario viajan a través de 
INTERNET encriptados de forma que solo la tienda virtual podrá interpretarlos77. 
 
Los sistemas SSL y SHTTP tienen la gran ventaja de la absoluta transparencia para el 
usuario que no necesita ningún tipo de preparación ni conocimiento previo. Queda 
garantizada plenamente la identidad del vendedor y que sólo él recibirá los datos. En 
cambio presentan el grave inconveniente de que no se garantiza la identidad del 
comprador, por lo que puede aparecer el problema del repudio.  En la actualidad, la 
mayoría de las empresas que venden en INTERNET utilizan este sistema.  
 
2.3. EL PROTOCOLO IP VERSIÓN 6 
 
2.3.1. Necesidad de revisar el protocolo IP versión 4 
 
IPv4 fue la primera versión de Protocolo de INTERNET de uso masivo y todavía se utiliza 
en la mayoría del tráfico actual de INTERNET. Existen más de 4.000 millones de 
                                                          
76 http://www.eumed.net/cursecon/ecoinet/seguridad/set.htm  
77 http://www.eumed.net/cursecon/ecoinet/seguridad/ssl.htm  
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direcciones IPv4. Si bien son muchísimas, no son infinitas y en razón a la gran cantidad 
de dispositivos que día a día se unen a INTERNET esta cantidad esta próxima a agotarse. 
 
Por tal motivo se plantean seriamente las necesidades actuales y futuras para asegurar 
que una revisión del protocolo es necesaria y aportará ventajas. Esto es esencial debido 
al gran número de computadores conectados a INTERNET que utilizan TCP/IP. Lo que 
implica que cualquier modificación de cualquiera de estos protocolos afecte a una gran 
variedad de computadores y sistemas operativos. IPV6 está destinado a sustituir a IPv4 
cuyo límite en el número de direcciones de red admisibles está empezando a restringir el 
crecimiento de INTERNET y su uso. 
 
Es de resaltar que la principal diferencia entre IPv4 e IPv6 reside en la cantidad de 
direcciones IP. Hay algo más de 4.000.000.000 de direcciones IPv4. En cambio, existen 
más de 340.000.000.000.000.000.00 0.000.000.000.000.000.000 de direcciones IPv6.  
 
El funcionamiento técnico de INTERNET es el mismo con ambas versiones, y es probable 
que ambas sigan operando simultáneamente en las redes por mucho tiempo más. En la 
actualidad, la mayoría de las redes que usan IPv6 admiten tanto direcciones IPv4 como 
IPv6 en sus redes. 
 
IPv4 utiliza un sistema de direcciones de 32 bits (2^32 = 4.294.967.296) subdivididas en 
cinco clases (Figura 4). Revisando el crecimiento de INTERNET en los últimos 5 años, se 
puede observar que las direcciones se agotarán en muy poco tiempo, A principios de 
2010, quedaban menos del 10% de IPs sin asignar. 78 
 
Figura  4  Clases IPv479 
 
La revisión sobre IPv4 se puede justificar bajo dos criterios diferentes: 
 
a. Técnicamente: La capacidad del direccionamiento no suple las necesidades actuales 
y futuras en cuanto al direccionamiento IP, lo que ha ocasionado que las tablas de 
                                                          
78 Number Resource Organization document, La  encargada de asignar IPs a los 5 registros internacionales 
79 http://i.msdn.microsoft.com/Aa450043.ipaddres(en-us,MSDN.10).gif  
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enrutamiento tablas de direcciones que almacenan los routers de forma interna, y que 
se utilizan para saber hacia dónde deben enrutar un datagrama) sean excesivamente 
grandes debido a la gran cantidad de direcciones existentes actualmente y al sistema 
de enrutamiento utilizado, que obliga a los routers a mantener grandes  cantidades de 
direcciones para conocer hacia dónde deben redireccionar los datagramas. Esto 
ralentiza80 excesivamente la circulación por INTERNET, ya que los routers deben 
consultar para cada datagrama en estas tablas. 
 
b. Socialmente: Las nuevas necesidades que crecen para los usuarios con los nuevos 
servicios de INTERNET ya no pueden ser suplidas por el protocolo IPv4. 
 
 
2.3.2. El protocolo IP versión 6 
 
IP versión 6 (IPv6) es la nueva versión del Protocolo de INTERNET, concebido como el 
sucesor de IP versión 4 (IPv4) [RFC-791].El cambio de IPv4 a IPv6 cae principalmente en 
las siguientes categorías: 
 
 IPv6 ha aumentado el tamaño de direccionamiento IP de 32 bits (IPv4) a 128 bits. 
(RFC 2460, 2461, 2462, 2463, 2464, 2465, 2466, 2467) 
 
El nuevo encabezado del protocolo IP versión 6 (ver Figura 5) es la evolución de la 
versión anterior el cual sólo se ha mejorado con los conocimientos y experiencias 
adquiridas durante los últimos 20 años. Se han suprimido algunos campos redundantes u 
obsoletos y se han ampliado algunas características para hacer frente a las nuevas 
necesidades de los usuarios (comunicaciones en tiempo real, seguridad). 
 
Figura  5 Datagrama IPv681 
 
La nueva estructura del encabezado del protocolo IP versión 6 se identifica especialmente 
por dos particularidades: 
 
                                                          




1. Direcciones de 128 bits. Cerca de 3.4 × 1020 (340 trillones de) direcciones por cada 
pulgada cuadrada (6.7 × 1017 o 670 mil billones de direcciones/mm2) de la superficie 
de La Tierra82. Esto como consecuencia del gran aumento que ha sufrido INTERNET 
en los últimos años, agotando el número de direcciones existentes y colapsando las 
tablas de encabezado de los routers. 
 
2. Campos de longitud fija. Se crearon con el objetivo de minimizar el tiempo 
necesario para procesar y enrutar los datagramas, que son fragmentos de paquetes 
que se transmiten con la suficiente información como para que la red simplemente 
enrute el fragmento hacia el equipo receptor, se adopta un formato fijo. De esta forma 
se agiliza el tráfico de datagramas y se suprimen opciones poco utilizadas con el fin 
de reducir el tiempo de procesamiento y limitación del costo en ancho de banda del 
encabezado del protocolo IPv6. 
 
En el encabezado de IPv6 el único campo que se mantiene en la misma posición y con el 
mismo significado que en formatos anteriores es el de la versión, puesto que durante el 
tiempo de implantación de la nueva versión convivirán simultáneamente la 4 y 6. De esta 
forma, los routers podrán saber rápidamente si el datagrama que reciben es de una u otra 
versión. 
 
Así mismo se han suprimido seis campos (tamaño de encabezado, tipo de servicio, 
número de identificación del datagrama, banderas, número de byte del datagrama 
fragmentado y el checksum) respecto a la versión 4 del protocolo IP. Además se han 
redefinido los campos de longitud del datagrama, tiempo de vida y de tipo del protocolo83. 
 
La versión (4 bits) se mantiene como el primer campo del datagrama.  Esto es así para 
mantener la concurrencia con formatos anteriores y además porque permite de una forma 
sencilla y rápida discriminar que versión de datagrama se recibe, suministrando a los 
routers mayor facilidad en el proceso de discriminar entre versión 4 y versión 6. 
 
La clase (Class) es un número de 8 bits que hace referencia a la prioridad del datagrama, 
este campo es una de las nuevas contribuciones para conseguir algunos tipos de 
aplicaciones (videoconferencia, telefonía...) y así puedan realizarse en tiempo real. 
 
El tipo de flujo (Flow Label) se compone de 16 bits, que permiten especificar que una 
serie de datagramas deben recibir el mismo trato. Esto es adaptable a una serie de 
datagramas que van del mismo origen al mismo destino y con las mismas opciones. 
Permite el uso de aplicaciones en tiempo real. 
 
El tamaño de los datos (Payload Length) como en la versión 4, es un número de 16 bits, 
lo que permite un tamaño máximo en principio de 2^16 = 65536 bytes (64K). No obstante, 
a diferencia de la versión 4, este número hace referencia sólo al tamaño de los datos que 
transporta, sin incluir el encabezado (Si en IPv4 se envían 100 bytes de datos utilizando 
TCP, tendríamos que el valor seria 100 bytes + 20 bytes de encabezado TCP + 20 bytes 
de encabezado IP versión 4 = 140. En IPv6 suponiendo los mismos valores daría un valor 
de 120, es decir, no se contaría el tamaño del encabezado IP). 
 





El siguiente encabezado (Next Header) es un valor de 8 bits que indica al router si tras el 
datagrama viene algún tipo de extensión u opción. Este campo substituye al campo de 
banderas (flags) de la versión 4. De esta manera, en lugar de complicar el encabezado IP 
con la interpretación de los diferentes bits de opciones, se sitúan fuera del datagrama 
básico. En la versión 6 del protocolo IP se definen una serie de encabezados de extensión 
que se colocan justo después de los datos en forma de cadena y facilitan al usuario 
personalizar el tipo de datagrama. 
 
El alcance del datagrama (Hop Limit) es un número de 8 bits que indica el número 
máximo de routers que puede atravesar un datagrama hasta llegar a su destino. Este 
campo es el equivalente al tiempo de vida (TTL en español lógica transistor a transistor) 
de la versión 4. Cuando un datagrama llega a un router y es enrutado hacia otro 
computador, este campo es decrementado en una unidad. Este campo es necesario para 
evitar que los datagramas circulen infinitamente por la red, eliminándose al llegar a 0 (su 
valor máximo es de 2^8 = 256)84. 
 
 
2.3.3. Encabezados del protocolo IP versión 6 
 
Permite efectuar enrutamiento fijado en origen, donde el sistema origen de un 
datagrama puede especificar una lista de direcciones IP a visitar en el camino hacia el 
destino. Sus principales aplicaciones son la selección de proveedores (dirección anycast), 
movilidad85. 
 
El tipo de enrutamiento (en Ingles Routing Type), es la política que se debe seguir para el 
enrutamiento, en la actualidad sólo existe el tipo 0, (si el router aparece en la lista de 
direcciones especificadas, se quita de la lista, decrementando el campo de segmentos 
restantes y busca cual de la lista está más cerca para enviar el datagrama. Si no aparece 
en la lista, se limita a enrutarlo ignorando opción). El número de segmentos restantes 
(Segments Left) es un valor que indica el número de direcciones de enrutamiento que aún 
restan. De esta forma, al llegar a 0 significa que el datagrama ha alcanzado su destino86. 
 














Dirección 1 (128 bits) 
…….. 
Dirección N (128 bits) 
Tabla 9 Enrutamiento  de routing (tipo 0)87 
 
El encabezado de fragmentación IP indica la distribución de un paquete IP entre diversos 
bloques de datos, si su tamaño llega a sobrepasar  la unidad máxima de transferencia 
(MTU) el canal lo descarta y se envía al origen  un mensaje de error ICMP en español 
Protocolo de Mensajes de Control de INTERNET. Sin embargo existe una encabezado de 







fragmentación (Tabla 10) para que en el origen (y no los routers intermedios como en la 
versión 4) pueda fragmentar un tamaño de datos superior al soportado por su red 
(Maximun Transfer Unit, MTU),  en fragmentos de tamaño inferior que son independientes 
entre sí y pueden ser reenviados por separados si así se requiere. El primer campo del 
siguiente encabezado (Next Header) indica el siguiente tipo (si hay) de encabezado en 
que se encuentra. El siguiente campo también es un byte que actualmente está reservado 
y debe ser puesto a 0. El campo de desplazamiento de fragmento (Fragment Offset) 
indica los 13 bits más significativos del  desplazamiento, asumiendo pues que la 
fragmentación es en múltiplos de 64. En la versión 4 se usaban también 13 bits, pero eran 
los menos significativos, obligando a multiplicar por 8 para obtener el desplazamiento total 
del byte, lo cual ya no es necesario; los dos bits siguientes están reservados para usos 
futuros. El ultimo bit es el de mas fragmentos (More), que es puesto a 1 en todos los 
fragmentos y a 0 en el ultimo88. 
 









Reservado More  
 
    8 
bytes 
Identificación del datagrama (32 bits) 
(Identification) 
Tabla 10  Encabezado de fragmentación de datagramas89 
 
El encabezado de opciones de destino admite que los datagramas sean procesados 
únicamente por el destinatario, lo cual permite ahorrar tiempo entre aquellos routers que 
no requieren ser interpretados. 
 
El encabezado de opciones entre saltos, especifica las opciones que serán procesadas 
por todos los routers intermedios, el formato que maneja es el mismo que el encabezado 
de opciones de destino. 
 
El encabezado de autenticación, es una novedad en la versión del protocolo IP versión 6, 
el cual debe estar entre la encabezado IP y los datos del datagrama. Este encabezado 
proporciona una seguridad implícita del origen del datagrama. Es así que los protocolos 











bytes Índice de parámetros de seguridad 
(Security Parameters Index) 
Campo de numero de secuencia 
(Sequence Number field) 
Datos de autenticación (variable) 
(Authentication Data) 
Tabla 11 Encabezado de autenticación de la versión 691 







De acuerdo a esto un Datagrama puede incluir más de una encabezado, de esta manera 
se logra que los encabezados sean procesados por los routers a medida que van 
llegando. Es importante destacar que en el encabezado de autenticación se pueden 
descartar todo el datagrama si es incorrecto, en el encabezado de fragmentación se 
obliga al restablecimiento92. 
 
 
2.3.4. ICMP (INTERNET Control Message Protocol) Y Los Mensajes De Error 
 
El protocolo ICMP, es el encargado de informar al origen si se ha producido algún error 
durante la entrega del mensaje que ha enviado, debido a que el protocolo IP no es del 
todo confiable los datagramas se pueden perder o llegar defectuosos a su destino, pese a 
ello no solo se encarga de informar sobre los mensajes de errores, sino también 
transporta distintos mensajes de control.  
 
Este protocolo también hace parte de los protocolo IP versión 6. Se implemento un 
formato fijo para facilitar su tratamiento por los routers y se le han añadido características 
como la extensión de las direcciones a 128 bits. El protocolo ICMP informa en la red de 
los diferentes errores, pero no toma ninguna decisión al respecto. 
 
A continuación se evidencia como viajan en el campo de datos de un  datagrama IP los 
mensajes ICMP (ver Tabla 12). 
 
 Tipo: Indica la versión del protocolo 1 para IPv4, 2 para IPv6. 
 Código: Indica la naturaleza del mensaje que esta transportando. (Ver Tabla 9). 
 Checksum: funciona para controlar los datos que se envían de tal forma que se 
pueda verificar que son correctos. 
 Mensaje: contiene los datos y es de longitud variable. 
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Tipo (Type) Código (Ver 13.) Checksum 
Mensaje 
(Cuerpo del Mensaje) 
Tabla 12 Formato del ICMP versión 2 compatible con IPv6 
 
En conclusión en el caso de que un router descarte un datagrama, se envía un mensaje 
ICMP (ver Tabla No.13) al dueño del datagrama notificando la causa del error. Así mismo 
no se responde a datagramas de tipo ICMP para evitar bucles infinitos de respuestas de 
error. Si el código del mensaje de respuesta es 2 se concluye que el datagrama es 
demasiado grande con lo cual se puede calcular el tamaño máximo de datos (MTU 













Campo de Tipo Tipo de mensaje ICMP 
0 Respuesta de echo(Echo Reply) 
2 Datagrama demasiado grande (Packet too big) 
3 Destino inaccesible (Destination unreachable) 
4 Disminución del tráfico desde el origen ( Source 
Quench) 
5 Redireccionar (Cambio de ruta)(Redirect) 
8 Solicitud de eco (Echo) 
11 Tiempo excedido para un datagrama (Time 
Exceeded) 
12 Problema de parámetros (Parameter Problems) 
13 Solicitud de marca de tiempo (Timestamp) 
14 Respuesta de marca de tiempo (Timestamp Reply) 
15  Solicitud de información(obsoleto) (Information 
Request) 
16  Respuesta de Información   (obsoleto) (Information 
Reply) 
17 Solicitud de mascara (Addresmask) 
18 Respuesta de mascara(Addresmask Reply) 
Tabla 13  Tabla códigos ICMP94 
 
 
2.3.5. Impacto en los protocolos superiores 
 
El cambio de la versión 6 del protocolo IP inevitablemente ejerce un impacto en los 
protocolos de nivel superior, TCP, UDP, ICMP,  debido a que estos hacen uso de los 
servicios que presta INTERNET para su transporte. Aún así el impacto es mínimo debido 
a que los protocolos superiores permanecen separados del encabezado IP. Es decir, se 
ha definido un nuevo pseudo-encabezado para TCP y UDP en la que se amplía el campo 
de direcciones 128 bits,  (ver Tabla 14), manteniendo así la filosofía de IPv6 de tener 
encabezados de formatos fijos. 
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Dirección de origen (128 bits) 
(Source Address) 
Dirección de destino(128 bits) 
(Destination Address) 
 Tamaño de los datos (Payload Lenght) 
Campo Nulo (Zero) Siguiente encabezado (Next 
Header) 
Tabla 14  Pseudo-encabezado para los protocolos TCP y UDP compatible con IPv695 
 
Dirección de origen: es un campo de 128 bits para proporcionar compatibilidad con la 
versión 6 de IP. 
 
Dirección de destino: Ampliada a 128 bits. 







Tamaño de datos: incluye los posibles encabezados que hay tras el pseudo-encabezado 
como los datos enviados. 
 
Campo Nulo: Campo de 24 bits no utilizado. 
 
Siguiente encabezado: sigue en la cadena. 
 
De esta forma se evidencia que el campo de checksum ha desaparecido, debido a que en 
la versión 4 sólo cubría la posibilidad de posibles errores en el encabezado sin tener en 
cuenta los posibles errores de los datos que transporta. 
 
Además que por tiempo, con el fin de acelerar el enrutamiento en INTERNET, 
actualmente todas las redes de transporte y los protocolos de nivel superior ya cuentan 
como parte de su especificación el campo checksum de comprobación, con lo que la 
integridad de los datos ya está asegurada por la propia red o medio de transporte. 
 
 
2.3.6. Datagramas que superan los 64K (Jumbogramas) 
 
Una de las características principales del protocolo IPv6 es la posibilidad de enviar datos 
superiores a los 64K, el tamaño de los datos normalmente se especifica en 16 bits (2 ^ 16 
= 65336 = 64K), no se había aumentado a la posibilidad de enviar datos superiores a los 
64K, porque era más una opción a futuro que una necesidad, cosa que en la actualidad 
no sucede, es así que su utilización fue nombrada Jumbograma. 
 
La forma de especificar un Jumbograma pasa por situar el tamaño de los datos a 0 en el 
datagrama IP, y utilizar el sistema de encabezados de extensión definidas en la versión 6 
(ver Figura 6), el encabezado correspondiente al jumbograma deberá ser procesado por 
todos los routers intermedios. Se dispone de 32 bits (2 ^ 32= 4.296.967.296 bytes = 4 
Gigabytes) para la especificación del tamaño del datagrama. 
 
 
Figura  6 Encabezados de Extensión en IPv696 
 
Una mejora interesante del nuevo protocolo IPV6 es la capacidad de aceptar cantidades 
de datos superiores a los 64K, actualmente no se utiliza pero con la implementación de 




IPV6 se inicia su manejo, en la Tabla No. 15 se pueden ver el formato de encabezado de 
un Jumbograma. 
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 Tipo (194) Longitud de los datos (4) 
Longitud del Jumbograma (Jumbo Payload Lenght) 
Tabla 15 Encabezado de un Jumbograma97. 
 
 
2.3.7. Direccionamiento en IP versión 6 
 
Estas son algunas de las características más relevantes del protocolo IPv6: 
 
 Direcciones ampliadas 
 Configuración automática de direcciones y descubrimiento de vecinos 
 Simplificación del formato del encabezado 
 Más posibilidades en las opciones de encabezado de IP 
 Compatibilidad de aplicaciones con direcciones IPv6 
 Capacidad de ampliación98. 
 
De esta manera se definen tres tipos de direcciones: 
 
 Unicast: Este grupo de direcciones se caracterizan por identificar un único punto final 
de destino (point to point), un datagrama enviado a una dirección unicast se entrega 
solo a la interfaz que sea identificada con esa dirección. 
 Multicast: las direcciones multicast concentran un conjunto de puntos finales de 
destino, un datagrama enviado a una dirección multicast se entrega a todas las 
interfaces que hacen parte del mismo grupo. 
 Anycast: las direcciones Anycast, agrupan un conjunto de puntos finales de destino, 
un datagrama enviado a una dirección anycast, se entrega a una de las interfaces 
identificadas por esa dirección es decir solo al punto de destino. Este estilo de 
agrupación no existía en la versión 4. 
 
En IP versión 6, no existen direcciones de broadcast, su funcionalidad ha sido mejorada 
con las direcciones multicast. 
 
Existen actualmente tres formas de representar las direcciones IPv6 como strings de 
texto. Para representar las direcciones IPv6 como cadenas de texto (en lugar de ceros y 
unos) hay diferentes reglas.  
 
 La primera se denomina preferred form y consiste en listar la dirección completa 










La otra posibilidad es la forma comprimida o compressed form, en la que las cadenas que 
sean cero se sustituyen por un par de dos puntos "::" que indican que hay un grupo de 







 Por último se pueden escribir en forma mixta, con las primeras cifras en hexadecimal 






1080:0:0:0:8:800:200C:417A direcciones unicast  
FF01:0:0:0:0:0:0:101   direccionesmulticast  
0:0:0:0:0:0:0:1   dirección loopback  








1080::8:800:200C:417ª  direcciones unicast  
FF01::101     direcciones multicast  
::1     direccionesloopback  




Luego de ver que el direccionamiento del protocolo IP versión 4 no se puede ampliar o 
reestructurar, para IP versión 6 se opto por no consumir todo el espacio direccionable de 
los 128 bits realizando una partición en subgrupos independientes (ver Tabla 16), para 
que en un futuro sea más fácil ampliar los diferentes tipos de direcciones o incluso un 
nuevo tipo de direccionamiento. 
 
Grupo Asignado Prefijo Fracción del espacio 
ocupado 
Reservado 0000 0000 1/256 
No asignado 0000 0001 1/256 
Direcciones NSAP 0000 001 1/128 
Direcciones IPX 0000 010 1/128 
No asignado 0000 011 1/128 





No asignado 0000 1 1/32 
No asignado 0001 1/16 








No asignado 101 1/8 
No asignado 110 1/8 
No asignado 1110 1/16 
No asignado 1111 0 1/32 
No asignado 1111 10 1/64 
No asignado 1111 110 1/128 
No asignado 1111 1110 0 1/512 
Direcciones Locales 
(Link Local) 
1111 1110 10 1/1024 
Direcciones Locales (Site 
Local) 
1111 1110 11 1/1024 
Direcciones Multicast 1111 1111 1/256 
Tabla 16 Distribución inicial del espacio de direcciones en la versión 6 de IP100 
 
 
2.3.7.1. Direcciones unicast 
 
El grupo de direcciones unicast representa aquellas direcciones que identifican un único 
punto final en una comunicación. Este grupo de direcciones presenta cinco subtipos de 
direcciones especiales: 
 
a. La dirección no especificada (Unespecified Address) está compuesta por 16 bytes 
nulos (0:0:0:0:0:0:0:0) y sólo puede utilizarse como dirección inicial mientras se 
inicializa y se recibe una dirección fija.  
b. La dirección interna (Loopback Address) se define como 15 bytes nulos y un byte 
con el último bit a 1 (0:0:0:0:0:0:0:1). Esta dirección es interna y de ninguna forma 
puede circular por la red o ser dirección de origen destino de un datagrama. Su 
utilidad viene dada para los computadores que no dispongan de una conexión de red 
y deseen simular el comportamiento de conexión a una red mediante una dirección 
fantasma que nunca saldrá del propio computador. 
c. Direcciones tipo IP versión 4 (IPv4 Based Address) son aquellas direcciones que se 
obtienen añadiendo un prefijo de 96 ceros a una dirección IP versión 4 (La dirección 
10.0.0.1 en la versión 4 pasaría a ser en la versión 6 ::10.0.0.1). 
d. Direcciones locales reservadas (Site Local Address) son direcciones reservadas 
para Intranets. Estas direcciones no son válidas por INTERNET y tan sólo sirven para 
que una entidad (por ejemplo una empresa o una financiera) pueda crear una 
organización de sus redes basada en un esquema TCP/IP sin la necesidad de estar 
conectados a INTERNET (en la versión 4 de IP, existen diferentes clases reservadas 
para este mismo fin, como por ejemplo 192.168.XXX.YYY). 
e. Las direcciones de inicialización locales reservadas (Link Local Address) son 
direcciones que pueden utilizar los computadores conectados a una misma red local 
                                                          
100 http://catarina.udlap.mx/u_dl_a/tales/documentos/lis/ahuatzin_s_gl/capitulo2.pdf  
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mientras se inicializa y no tiene asignada una dirección IP. Se diferencia de la 
dirección no especificada (0:0:0:0:0:0:0:0) en que a diferencia de esta, la dirección de 
inicialización local si puede circular por la red, permitiendo por ejemplo obtener el 
sistema operativo de un servidor en la misma red. Esta característica ya existe en la 
versión 4 del protocolo IP, que actúa conjuntamente con los protocolos ARP en 
español Protocolo de Resolución de Direcciones y RARP en español Protocolo de 
Resolución de Direcciones Inversa. Estas direcciones se construyen con el prefijo 
FFXY:ZZZZ:ZZZZ:ZZZZ:ZZZZ:ZZZZ:ZZZZ:ZZZZ y 64 bits que representan la 
dirección física (MAC Address) de la tarjeta de red101. 
 
 
2.3.7.2. Direcciones multicast 
 
Estas direcciones multicast (ver Tabla No.17) fueron añadidas en las especificaciones de 
la versión 6, se caracterizan por ser comunes para un grupo de computadores, de forma 
que un datagrama enviado a esta dirección será distribuido a todos los integrantes del 
grupo formado. Estas direcciones se forman mediante el prefijo 
 
FFXY:ZZZZ:ZZZZ:ZZZZ:ZZZZ:ZZZZ:ZZZZ:ZZZZ/16(mascara). 
X: Conjunto de 4 bits denominado banderas (flags). 
Y: Conjunto de 4 bits que definen el alcance (scope). 
 
0                   7  8                  11  12              15   16                                        127 
1111 1111 X Y  Identificador de grupo (Group 
Identification) 
Tabla 17. Dirección de tipo multicast 
 
2.3.7.3. Direcciones anycast 
 
Este tipo de direcciones aún en etapa de prueba, se encarga de entregar el datagrama 
sólo al miembro del grupo más cercano al origen. Se encarga de guardar en cada router 
el registro que le indique cual es el miembro del grupo especificado así mismo cuando 
reciba un datagrama con una dirección de destino anycast comprobar su existencia en la 
tabla de encaminamiento.  
 
 
0                                                                                   N-1        N                                                                                     127 
Prefijo de subred (Subnet prefix) N bits Nulo (::0) 128 – N bits 
Tabla 18 Dirección de tipo anycast 
 
2.4. LAS EXTENSIONES DE SEGURIDAD IPSEC PARA IP VERSIÓN 6 
 
2.4.1. La seguridad en el protocolo IP 
 
Con el auge de las tecnologías de la información y del aumento de las usuarios en 
INTERNET se hizo necesario en la versión 6 del protocolo IP la implementación de la 
seguridad, debido a que esto en el pasado creo malestar social teniendo en cuenta que se 
mantenía una sensación de inseguridad por los ataques de los que fueron víctimas 
algunas entidades de los diferentes sectores del mercado. 




Con la necesidad de adaptar los diferentes protocolos al crecimiento de la red de redes, 
se opto por introducir una serie de especificaciones para garantizar la seguridad como 
parte implícita de las nuevas tecnologías en protocolos, estas especificaciones se 
conocen como IP Security o IPSec. Luego de debatirse la necesidad de introducir la 
seguridad como parte intrínseca de los protocolos y no como extensiones que quedan a 
consideración del usuario para ser implementadas, se decidió que para evitar 
duplicidades y asegurar un sistema seguro y autentico en todas las capas, se incluyeron 
dichas especificaciones en el nivel más bajo de la pila (Stack) de protocolos. 
 
2.4.2. Las Especificaciones IPSec 
 
Es un conjunto de protocolos los cuales tienen como función proporcionar 
comunicaciones privadas y seguras, autenticando o cifrando cada paquete IP en el flujo 
de datos. IPSec actúa en la capa 3 del modelo OSI, es decir la capa de red, con lo cual se 
logra que sea más flexible ya que puede ser usado para proteger los protocolos de nivel 
superior. Es implementado por un conjunto de protocolos criptográficos para que así se 
asegure el flujo de paquetes, garantizando la autenticación mutua y estableciendo 
parámetros criptográficos. IPSec  cuenta con dos encabezados que se desarrollaron para 
proporcionar seguridad a nivel de paquete: 
 
Encabezado de autenticación (Authentication Header): Provee integridad, y 
autenticación de datos (datagramas). 
 
Encabezado de cifrado seguridad (Encapsulation Security Payload): Proporciona 
confidencialidad permitiendo que sólo el destinatario legítimo del datagrama (datos) pueda 
descifrar el contenido del mismo. 
 
La arquitectura de seguridad IPV6 utiliza el concepto de Asociación de Seguridad (SA) 
como base para construir funciones de seguridad en IP. Una asociación de seguridad es 
simplemente el paquete de algoritmos y parámetros (tales como las claves) que se está 
usando para cifrar y autenticar un flujo particular en una dirección IP. Por lo tanto, en el 
tráfico normal bidireccional, los flujos son asegurados por un par de asociaciones de 
seguridad. La decisión final de los algoritmos de cifrado y autenticación (de una lista 
definida) le corresponde al administrador de IPsec. 
 
Para decidir qué protección se va a proporcionar a un paquete saliente, IPsec utiliza el 
índice de parámetro de seguridad (SPI Serial Peripheral Interface), un Índice a la Base de 
Datos de Asociaciones de Seguridad (SADB Security Association Database), junto con la 
dirección de destino del encabezado del paquete, que juntos identifican de forma única 
una asociación de seguridad para dicho paquete. Para un paquete entrante se realiza un 
procedimiento similar; en este caso IPsec toma las claves de verificación y descifrado de 
la base de datos de asociaciones de seguridad102. 
 
En el caso multicast, se proporciona una asociación de seguridad al grupo, y se duplica 
para todos los receptores autorizados del grupo. Puede haber más de una asociación de 
seguridad para un grupo, utilizando diferentes SPIs, y por ello se permite múltiples niveles 
y conjuntos de seguridad dentro de un grupo. De hecho, cada remitente puede tener 
múltiples asociaciones de seguridad, permitiendo autenticación, ya que un receptor sólo 
puede saber que alguien que conoce las claves ha enviado los datos. Hay que observar 




que el estándar pertinente no describe cómo se elige y duplica la asociación a través del 
grupo; se asume que un interesado responsable habrá hecho la elección103. 
 
 
2.4.2.1. El encabezado de autenticación (AH) 
 
Está designado para garantizar integridad sin conexión y autenticación de los datos de 
origen de los datagramas IPV6, se sitúa antes de los datos para que los proteja de 
posibles ataques utilizando la técnica de ventana deslizante y descartando paquetes 
viejos. Un encabezado AH mide 32 bits, tal como se puede apreciar en la Tabla No.19. 
 










12 bytes Índice de parámetros de seguridad 
(Security Parameters Index, SPI) 




Tabla 19 Esquema del encabezado de autenticación104 
 
A continuación se da una breve explicación de cada uno de los campos que componen el 
Esquema del encabezado de autenticación. 
 
Tamaño de los datos (Payload Length): especifica la longitud de los datos en palabras 
de 32 bits (4 bytes). 
 
Índice de parámetros de seguridad (SPI): es un número de 32 bits, lo que  permite 
tener hasta 2^32 conexiones de IPSec activas en un mismo equipo. 
 
Numero de secuencia (Sequence Number): identifica el número del datagrama en la 
comunicación, estableciendo un orden y evitando problemas de entrega de datagramas 
fuera de orden o ataques externos mediante la reutilización de datos. 
Datos autenticados (Authentication Data): se obtienen realizando operaciones entre 
algunos campos del encabezado IP, la clave secreta que es compartida entre emisor y 
receptor. 
 
El problema principal al autenticar un datagrama es que algunos datos pueden ser 
modificados por los routers intermedios, siendo alterados en su envió pese a la seguridad 
del encabezado. 
 
En la Figura No 7 se muestra el modo en que funciona el protocolo AH. El emisor calcula 
un extracto del mensaje original, el cual se copia en uno de los campos de la cabecera 
AH. El paquete así construido se envía a través de la red, repitiéndose en el extremo 
receptor el cálculo del extracto y comparándolo con el recibido en el paquete. Si son 






iguales, el receptor tiene la seguridad de que el paquete IP no ha sido modificado en 
tránsito y que procede efectivamente del origen esperado. Si se analiza con detalle el 
protocolo AH, se puede concluir que su seguridad reside en que el cálculo del extracto 
(MAC105) es imposible sin conocer la clave, y que dicha clave sólo la conocen el emisor y 
el receptor106. 
 




2.4.2.2. Encabezado de cifrado de seguridad (ESP) 
 
En el encabezado de autenticación los datos que son transportados no son modificados, 
lo que ocasiona que el texto circule en claro (Clear Text), tan solo les añade autenticidad, 
es así como los datos pueden ser interceptados y visualizados por un atacante. 
 
El protocolo de encabezado de cifrado de seguridad, proporciona autenticidad de origen, 
integridad y protección de confidencialidad de un paquete, soporta configuraciones de 
sólo cifrado y sólo autenticación pero siempre y cuando se manejen los dos, de lo 
contrario no se está del todo seguro. ESP opera directamente sobre IP al contrario del 
encabezado de autenticación. 
 
El encabezado de cifrado de seguridad es siempre la última en el sistema de 
encabezados en cadena (Daisy Chain)108, esto debido a que a partir de esta todos los 
datos vienen cifrados. 
                                                          
105 Media Access Control o control de acceso al medio 
106 http://www.movistar.es/on/es/micro/seguridad/IPSec.pdf 
107http://www.movistar.es/on/es/micro/seguridad/IPSec.pdf 
108 Es una sucesión de enlaces tal que un dispositivo A es conectado a un dispositivo B, el mismo dispositivo 
B a un dispositivo C, este dispositivo C a un dispositivo D, y así sucesivamente. 
Las conexiones no forman redes (en el ejemplo anterior, el dispositivo C no puede ser directamente conectado 




La función de cifrado dentro del protocolo ESP es desempeñada por un algoritmo de 
cifrado de clave simétrica. Típicamente se usan algoritmos de cifrado bloque, de modo 
que la longitud de los datos a cifrar tiene que ser un múltiplo del tamaño de bloque (8 o 16 
byte, en la mayoría de los casos). Por esta razón existe un campo de relleno, tal como se 
observa en la Figura 8, el cual tiene una función adicional: es posible añadir caracteres de 
relleno al campo de datos para ocultar así su longitud real y, por tanto, las características 
del tráfico. 
 
Figura  8 Estructura de un Datagrama (ESP)109 
 
Como en el encabezado de autenticación el algoritmo a utilizar se negocia con el receptor 
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Índice de parámetros de seguridad 
(Security Parameters Index, SPI) 
Numero de secuencia 
(Sequence Number) 
Datos y parámetros cifrados  
(Encrypted Data Parameters) 
Datos autenticados 
(Authentication Data) 
Tabla 20 Esquema del encabezado de cifrado de seguridad 
 
                                                                                                                                                                                 
o Daisy Chain se puede usar en fuentes de potencia, señales analógicas, datos digitales, o en una 




A continuación se describen los campos que componen el Esquema del Encabezado de 
cifrado de Seguridad:  
 
Índice de parámetros de seguridad y el número de secuencia: Es un numero de 32 
bits, lo que permite tener hasta 2^32 conexiones de IPSec activas en un mismo equipo. 
 
Numero de secuencia: contador que se incrementa con cada paquete. 
 
Datos y parámetros cifrados: Datos que son cifrados y hacen parte del protocolo IP. 
 
Datos autenticados: Aseguran que el texto que ha sido cifrado no sea modificado 
utilizando el algoritmo de Hash (se refiere a una función o método para generar claves o 
llaves que representen de manera casi unívoca a un documento, registro, archivo, etc., 
resumir o identificar un dato a través de la probabilidad, utilizando una función hash o 
algoritmo hash. Un hash es el resultado de dicha función o algoritmo)110. 
 
En la Figura 9 se representa cómo el protocolo ESP permite enviar datos de forma 
confidencial. El emisor toma el mensaje original, lo cifra, utilizando una clave determinada, 
y lo incluye en un paquete IP, a continuación de la cabecera ESP. Durante el tránsito hasta 
su destino, si el paquete es interceptado por un tercero sólo obtendrá un conjunto de bit 
ininteligibles. En el destino, el receptor aplica de nuevo el algoritmo de cifrado con la 
misma clave, recuperando los datos originales. Está claro que la seguridad de este 
protocolo reside en la robustez del algoritmo de cifrado, es decir, que un atacante no 
puede descifrar los datos sin conocer la clave, así como en que la clave ESP únicamente 
la conocen el emisor y el receptor. 
 
La distribución de claves de forma segura es, por consiguiente, un requisito esencial para 
el funcionamiento de ESP y también de AH, como hemos visto anteriormente. Asimismo, 
es fundamental que el emisor y el receptor estén de acuerdo tanto en el algoritmo de 
cifrado o de hash y como en el resto de parámetros comunes que utilizan. Esta labor de 
puesta en contacto y negociación es realizada por un protocolo de control, denominado 
IKE, que veremos más adelante. 
 
En resumen el algoritmo ESP proporciona confidencialidad de contenidos, 
confidencialidad limitada de flujo de tráfico, y opcionalmente servicio de autenticación. 
 





Figura  9 Funcionamiento del protocolo ESP111 
 
 
2.4.2.3. El protocolo IKE (INTERNET Key Exchange) 
 
El protocolo IKE está diseñado para establecer de manera segura una relación de 
confianza entre dos equipos, negociar las opciones de seguridad y generar de manera 
dinámica material de claves criptográficas secretas compartidas. La configuración del 
acuerdo de seguridad es denominada asociación de seguridad o SA. 
 
El IETF (INTERNET Engineering Task Force) ha definido el protocolo IKE para realizar 
tanto esta función de gestión automática de claves como el establecimiento de las SAs 
correspondientes. Una característica importante de IKE es que su utilidad no se limita a 
IPSec, sino que es un protocolo estándar de gestión de claves que podría ser útil en otros 
protocolos, como, por ejemplo, OSPF o RIPv2. IKE es un protocolo híbrido que ha 
resultado de la integración de dos protocolos complementarios:   
 
ISAKMP y Oakley. ISAKMP define de forma genérica el protocolo de comunicación y la 
sintaxis de los mensajes que se utilizan en IKE, mientras que Oakley especifica la lógica 
de cómo se realiza de forma segura el intercambio de una clave entre dos partes que no 
se conocen previamente. 
 
El objetivo principal de IKE consiste en establecer una conexión cifrada y autenticada 
entre dos entidades, a través de la cual se negocian los parámetros necesarios para 
establecer una asociación de seguridad IPSec. Dicha negociación se lleva a cabo en dos 
fases: 
 
a. La fase común a cualquier aplicación, en la que ambos nodos establecen un canal 
seguro y autenticado. Dicho canal seguro se consigue mediante el uso de un 
algoritmo de cifrado simétrico y un algoritmo HMAC112. Las claves necesarias se 
derivan de una clave maestra que se obtiene mediante un algoritmo de intercambio 
de claves Diffie-Hellman. Este procedimiento no garantiza la identidad de los nodos, 
                                                          
111 http://www.frlp.utn.edu.ar/materias/INTERNETworking/apuntes/IPSec/ipsec.pdf 
112 Hash-based Message Authentication Code - Código de la autentificación del mensaje del afinar-Picadillo 
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para ello es necesario un paso adicional de autenticación. Existen varios métodos de 
autenticación, los dos más comunes se describen a continuación: 
 
El primer método de autenticación se basa en el conocimiento de un secreto 
compartido que, como su propio nombre indica, es una cadena de caracteres que 
únicamente conocen los dos extremos que quieren establecer una comunicación 
IPSec. Mediante el uso de funciones hash cada extremo demuestra al otro que 
conoce el secreto sin revelar su valor; así los dos se autentican mutuamente. Para no 
debilitar la seguridad de este mecanismo de autenticación, debe configurarse un 
secreto distinto para cada par de nodos, por lo que el número de secretos crece muy 
rápidamente cuando aumenta el número de nodos. Por esta razón en entornos en los 
que se desea interconectar muchos nodos IPSec la gestión de claves es muy 
complicada. En este caso no se recomienda el uso de autenticación mediante secreto 
compartido, sino autenticación basada en certificados digitales. 
 
En los estándares IPSec está previsto el uso de un método de autenticación que se 
basa en utilizar certificados digitales X509v3. El uso de certificados permite distribuir 
de forma segura la clave pública de cada nodo, de modo que éste puede probar su 
identidad mediante la posesión de la clave privada y ciertas operaciones de 
criptografía pública. La utilización de certificados requiere de la aparición de un 
elemento más en la arquitectura IPSec, la PKI (Infraestructura de Clave Pública), 
cuya integración se tratará con detalle más adelante. 
 
b. En la segunda fase el canal seguro IKE es usado para negociar los parámetros de 
seguridad específicos asociados a un protocolo determinado. Durante esta fase se 
negocian las características de la conexión ESP o AH y todos los parámetros 
necesarios. El equipo que ha iniciado la comunicación ofrecerá todas las posibles 
opciones que tenga configuradas en su política de seguridad y con la prioridad que se 
hayan configurado. El sistema receptor aceptará la primera que coincida con los 
parámetros de seguridad que tenga definidos. Asimismo, ambos nodos se informan 
del tráfico que van a intercambiarse a través de dicha conexión. 
 
En la Figura 10 se representa de forma esquemática el funcionamiento del protocolo 
IKE y el modo en que se obtiene una clave de sesión, que es la que se utiliza para 




El algoritmo Diffie-Hellman  
 
En 1976 W. Diffie y M.E. Hellman encontraron un algoritmo de intercambio de claves de 
forma segura. Para ello es necesario encontrar un sistema de cifrado computacionalmente 
fácil de forma que el descifrado sea computacionalmente difícil, a menos que se disponga 
de la clave. 
 
 Algoritmo de ejemplo 
 
Paso 1: El usuario A elige una clave pública Apub y el usuario B elige una  
clave pública Bpub 




Paso 2: El usuario A elige una clave privada Apriv y el usuario B elige una 
clave privada Bpriv. 
Paso 3: A partir de las claves públicas el usuario A calcula Atx=(Bpub^Apriv) % 
Apub y se lo envía a B, mientras que B calcula Btx=(Bpub^Bpriv) % APub y se 
lo envía a A.  
Paso 4: Finalmente los usuarios A y B pueden calcular una clave  
Conocida por ambos. 
Aclave = (Btx^Apriv) % Apub 
Bclave = (Atx^Bpriv) % Apub 




Supongamos un usuario A con clave pública Apub=7 y clave privada Apriv=9, y un usuario 
B con clave pública Bpub=5 y clave privada Bpriv=11. 
 
El usuario A calcula Atx=(Bpub^Apriv) % Apub = 5^9 % 7 = 6 y lo  envía al usuario B. 
El usuario B calcula Btx=(Bpub^Bpriv) % APub = 5^11 % 7 = 3 y lo envía al usuario A.  
Los usuarios A y B calculan la clave.  
- Aclave = (Btx^Apriv) % Apub = 3^9 % 7 = 6 
- Bclave = (Atx^Bpriv) % Apub = 6^11 % 7 = 6 
 
(Negociación ISAKMP SA). 
 
En esta fase uno, las parejas negocian la Security Association que será usada para cifrar 
y autenticar en la fase dos. Fase uno implica una gran carga de trabajo o CPU del 
sistema, por lo tanto se ejecuta infrecuentemente (se suele establecer la SA, y no se 
vuelve a renovar hasta que ésta se haya roto o desaparecido por time-out). La 
negociación de SA incluye el método de cifrado, de autenticación y claves. Así ésta SA es 
utilizada en la negociación de fase 2. La fase primera es usada para proteger la identidad 
de dos máquinas conectadas. 
 
 El primer paso en la fase uno consiste en la negociación de los cuatro parámetros 
constituyentes de una SA. 
a. Algoritmo de cifrado: DES, 3DES, AES, CAST 
b. Algoritmo hash: MD5 ó SHA1. 
c. Método de autenticación (RADIUS, LDAP, Tacacs+) 
d. Grupo de Diffie-Hellman. 
 El segundo paso es el intercambio de clave pública de Diffie-Hellman. 
Aquí, la información básica necesaria para generar la clave secreta compartida es 
intercambiada, entonces el servicio Oakley genera la clave maestra en cada máquina 
utilizada para el paso de autenticación. 
 Las máquinas intentan autenticar el intercambio de Diffie-Hellman. La clave maestra 
es utilizada para autenticar la identidad de las máquinas. La información de identidad 








 Si la autenticación ocurre, entonces iniciamos la fase dos. 
 
Podemos encontrar dos modos de fase uno: 
 
Modo agresivo, se intercambian tres paquetes 
Main mode, 6 paquetes son intercambiados. 
  
Encriptado de Clave Pública: Se basa en la aplicación de una función hash a la 
concatenación de ambos nonces con la concatenación de ambos cookies. 
  
Claves Precompartidas: Aplica la clave precompartida a la concatenación de los nonces. 
La autenticación con firma digital se basa en que el intercambio se autentica firmando un 
hash que ambos hosts pueden obtener. 
Gracias al encriptado la autenticación con encriptado de claves públicas ofrece una 
notable ventaja respecto de la autenticación con firma digital. Esto no es sólo por la doble 
barrera interpuesta a un hacker (intercambio Diffie-Hellman y encriptado) sino también 
porque cada host puede reconstruir en forma independiente cada lado del intercambio. 
Sin embargo, el encriptado tradicional con claves públicas agrega un considerable 
overhead ya que hay que realizar dos operaciones de encriptado con una clave pública y 
otras dos de desencriptado de una clave privada.114 
 
En la Figura 10 se representa de forma esquemática el funcionamiento del protocolo IKE y 
el modo en que se obtiene una clave de sesión, que es la que se utiliza para proteger las 
conexiones ESP o AH. 
 
 
Figura  10 Funcionamiento del protocolo IKE115 
 
2.4.2.4. El protocolo ISAKMP 
 
El protocolo ISAKMP (INTERNET Association Key Management Protocol) define los pasos 
necesarios para establecer una SA (Security Association), el establecimiento y 





mantenimiento de todas las claves necesarias para la familia de protocolos TCP/IP en 
modo seguro.(RFC-2408)116. 
 
Se define entonces una transacción de configuración como un doble intercambio donde el 
emisor que realiza un envió/petición (Set/Request) y el receptor que contesta mediante un 















Figura  11 Esquema de una transacción de configuración 
 
ISAKMP es utilizado para la autenticación y el intercambio de claves además define de 
forma genérica el protocolo de comunicación y la sintaxis de los mensajes que se utilizan 
en IKE, define formatos de datos, la mecánica del protocolo de intercambio de claves y la 
negociación de una SA (Asociación de Seguridad), además es independiente de cualquier 
tecnología de claves. 
 
El intercambio de mensajes por medio de ISAKMP a través del esquema de encabezados 
de extensión se presenta en la Tabla 21. 
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Cookie emisor (Initiator Cookie) 
Cookie receptor (Responder Cookie) 
Siguiente encabezado Versión XCHG Banderas (Flags) 
Longitud (Length) 
Tabla 21 Formato de encabezado del ISAKMP 
 
El intercambio de claves entre el emisor y el receptor se lleva a cabo utilizando el 
algoritmo de Diffie-Hellman también conocido como acuerdos clave exponencial. Aunque 
en el caso de las direcciones multicast este algoritmo no es eficiente ya que está pensado 
para un emisor y un receptor, es decir, una conexión punto a punto.  
 
2.4.3. Posibilidades y aplicaciones de IPSec 
 
Las ventajas de IPSec representan una gran ayuda debido a que pueden ser soluciones 
adaptables a INTERNET. Algunas de las características de seguridad que presta IPSec 
son las siguientes: 
                                                          
116 http://beta.redes-linux.com/manuales/IPv6/Memoria_del_proyecto_IPv6.pdf 
Emisor     Receptor 
 
Request      




Set       





 Integridad y autenticación del origen de los datos. 
 
El protocolo AH puede ser la mejor opción al momento de requerir el cifrado, aunque 
la opción de autenticación del protocolo ESP ofrece una funcionalidad similar pese a 




La función de cifrado incluida en el protocolo ESP ofrece el servicio de 
confidencialidad, por tal razón es necesario activar la opción de autenticación ya que 
si no se garantiza la integridad de los datos el cifrado es infructuoso. Al lograr que los 
datos no sean interpretados si pueden ser alterados logrando que llegue al receptor y 
este los acepte como trafico valido. Las técnicas de análisis de tráfico ESP 
proporcionan herramientas que ocultan el tipo de comunicación que se esté 
realizando. 
 
 Detección de repeticiones. 
 
Los métodos de autenticación que ofrece IPSec protegen contra la suplantación de la 
identidad IP, lo que ocasionaría que un atacante pueda capturar paquetes validos para 
ser reenviados al destino. Para evitar esto los protocolos AH y ESP incorporan en sus 
funciones un procedimiento que detecta los paquetes repetidos, el emisor incrementa 
el número de secuencia que se encuentra en el encabezado ESP o AH por cada 
datagrama que envía, de tal manera que el receptor comprueba e ignora los paquetes 
repetidos. 
 
 Control de acceso. 
 
Teniendo en cuenta que el uso de ESP o AH requiere el conocimiento de claves y 
éstas son distribuidas de forma segura con IKE, existe la garantía de que sólo los 
equipos deseados participan en la comunicación. Una autenticación valida no implica 
un acceso total a los recursos, ya que con IPSec se proporcionan funciones de 
autorización. 
 
La tecnología IPSec permite construir soluciones de comunicaciones que ofrecen 
confidencialidad y autenticación en la capa IP, independientemente de cuál sea el 
medio de transporte (Frame Relay, PPP en español Protocolo Punto a Punto, xDSL 
en español Líneas de Suscripción Digital o ATM en español Modo de Transferencia 
Asincrona). Además, la inclusión de seguridad en la capa IP tiene la ventaja de que 
se extiende universalmente, ofreciendo un nivel de seguridad homogéneo de manera 
independiente del tipo que sean las aplicaciones, siempre que estén basadas en IP. 
 
IpSec proporciona una solución viable para estos tres escenarios: 
  
a. Interconexión segura de redes locales. 
b. Acceso seguro de usuarios remotos. 






a. Interconexión segura de redes locales. 
 
La mayoría de las entidades financieras utiliza IP como medio de transporte 
universal, y las que todavía no usan IP tienen planes de migrar completamente a 
esta tecnología en un futuro próximo. Asimismo, la naturaleza distribuida de las 
empresas hace necesaria una infraestructura de comunicaciones que 
interconecte todas sus oficinas o puntos de venta integrando las redes LAN y 
WAN en razón a las operaciones del negocio que se manejan en el sector (Ver 
Figura No.12). Por Intranet se entiende una red de comunicaciones basada en 
una infraestructura de comunicaciones pública o privada que conecta todos los 
puntos de trabajo de una empresa y que tiene como medio común IP.  
 
 
Figura  12 Interconexión de redes locales en entorno financiero117 
 
b. Acceso seguro de usuarios remotos 
 
La gran mayoría de las empresas necesitan proporcionar a sus usuarios algún 
procedimiento para el acceso remoto a los recursos corporativos. Estos usuarios 
con necesidades de acceso remoto pueden ser agentes de ventas, 
teletrabajadores o directivos en viaje de negocios; en todos los casos se requiere 
la necesidad de poder acceder de forma segura a los sistemas informáticos de la 
empresa a cualquier hora y en cualquier lugar, incluso en el extranjero (Ver 
Figura No.13). Además, las previsiones de futuro apuntan a que estas 
necesidades de acceso remoto van a crecer aparatosamente. Esto logra que el 
usuario remoto estando desde cualquier lugar del mundo pueda realizar todas 
sus funciones sin ningún problema. 





Figura  13 Acceso seguro de usuarios remotos118 
 
c. Extranet o conexión de una corporación con sus partners119 y      
proveedores. 
 
Por Extranet se entiende una red de comunicaciones que interconecta a una 
empresa con todos los agentes con los cuales mantiene relaciones comerciales: 
consumidores, proveedores y partners (Ver Figura No.14). En este escenario la 
interoperabilidad que ofrece el estándar IPSec es una ventaja clave frente a otras 
soluciones; cada empresa comprará equipos de fabricantes distintos, pero todos 
ellos podrán conectarse de forma segura utilizando IPSec como lenguaje común. 
 
                                                          
118 http://www.frlp.utn.edu.ar/materias/INTERNETworking/apuntes/IPSec/ipsec.pdf 




Figura  14 Extranet aplicada en el sector Financiero120 
 
El protocolo IPSec es ya uno de los componentes básicos de la seguridad en las redes IP. 
En este momento se puede considerar que es una tecnología suficientemente madura 






























3. INGENIERÍA DEL PROYECTO 
 
Una vez desarrollado el marco teórico y conceptual se ejecutará el desarrollo ingenieril del 
proyecto con base en la fundamentación teórica cubierta en los capítulos anteriores, y a la 
Metodología planteada en el numeral 1.6. Para tal fin, se desarrolla un caso de estudio 
que simule el nuevo ambiente tecnológico en que se llevaran a cabo las operaciones 
administrativas de la Financiera Compartir S.A. 
 
Con base en el modelo actual de la infraestructura tecnológica que soporta la gestión 
administrativa en la oficina principal y en cada una de sus sucursales, se realizó un 
análisis de los nuevos requerimientos necesarios para desarrollar el nuevo modelo de los 
requerimientos técnicos prar  planear la migración y su posterior implantación de la 
versión 6 del protocolo incluyendo la seguridad con IPSec para la Financiera Compartir. 
 
Para hacer realidad el modelo propuesto es necesario adquirir unos nuevos dispositivos 
que permitan realizar la conexión de IPV6 y, por sobretodo “que puedan hablar” entre 
oficina principal y sucursales. Se deja a discreción de la Dirección de Sistemas de la 
Financiera Compartir S.A. la ubicación de los nuevos dispositivos que garanticen la 
operación de la red. 
 
A partir de la integración de los nuevos dispositivos se presenta/construye un caso de 
estudio sobre el cual descansa todo el desarrollo ingenieril que va acorde al modelo actual 
y el cual se busca customizar (personalizar) de acuerdo a las operaciones administrativas. 
Es decir, con base a este caso de estudio se presenta el modelo propuesto sobre el cual 
se ejecutan las nuevas configuraciones y se evalúa el funcionamiento para hacer lo más 
transparente posible la implementación de esta nueva tecnología.  
 
En el modelo propuesto se incluye el servidor de IPSEC para fortalecer la seguridad de la 
infraestructura tecnológica, teniendo en cuenta que la información es el activo más 






















3.1. CONFIGURACIÓN ACTUAL IPV4 MODELO ACTUAL 
 





3.2. VALIDAR EL FUNCIONAMIENTO DEL MODELO ACTUAL.  
 
 
Para evaluar el funcionamiento de la conectividad del modelo actual se elaboro la tabla de 
direccionamiento Ver anexo 1 IPv4. Esta segmentación de la infraestructura tecnológica 
fue validada y se efectuaron las pruebas respectivas para corroborar su funcionamiento. 
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Ping PC Calle_68 a Router Oficina_Calle68 con IPv4
 




Ping Router Oficina_Calle68 a PC Calle_68 con IPv4
 
 





3.3. ANÁLISIS DE REQUERIMIENTOS  
 
De acuerdo al estudio de requerimientos realizado en la red actual de Financiera 
Compartir S.A. a nivel de dispositivos de comunicación de la red se sugieren los algunos 
cambios. 
 
A continuación se presentan algunos dispositivos que trabajan con las dos versiones de 
protocolo IP:  
 
La ISC (INTERNET Systems Consortium) ha publicado en su página web oficial una 
herramienta Open Source de migración entre IPv4 e IPv6. 
 
La aplicación se llama Address Family Transition Router (AFTR) versión 1.01, y 
básicamente permite que equipos y recursos compartidos (impresoras, dispositivos de 
almacenamiento, etc…) en una red convencional IPv4 puedan comunicarse con otra 
IPv6.121 
 
Los routers que manejan IPv4 e IPv6 son multiprotocolo, pero en un sentido mucho 
menos variable que un router que procesaba AppleTalk, DECnet, IP, y protocolos de 
XeroX. 
 
Los Dispositivos que utilizan las dos versiones son: 
 















Como mínimo deben utilizar el Sistema Operativo (IOS) de 11.3 (5)T o el 12.0 T. 
 
 Dispositivos  NORTEL 
 
o Router ARN, ASN,BLN 
o Router Passport 2430 y 5430 
 
Sistema Operativo BaYRS release 12 – 13.20 
 
 
 Dispositivos 3Com  
                                                          




o NetBuilder II 
o PathBuilder S500 
 
Sistema Operativo  Enterprise OS Software 11 – 11.3 y 11.4 
 
En el Anexo 2 se presentan algunos dispositivos con sus respectivas características los 





Adquisición de nuevos dispositivos 
 
El análisis de los dispositivos existentes en la red actual de Financiera Compartir  
demostró que para la implementación del Protocolo IPv6 se requiere realizar el cambio de 
por lo menos dos dispositivos de red, el Router 1811 y el Switch 2960 TT  aunque para 
este ultimo dispositivo IPv6 es un protocolo de capa 3, donde su uso es transparente para 
todos los dispositivos capa 2. Por ello, en este análisis se consideran los “switches” como 
solo de acceso los cuales están ubicados a lo largo de las oficinas de la Financiera. Pese 
a ello se sugiere su reemplazo por el Switch 2960G, el cual dentro de sus características 
ofrece enrutamiento estático, Descubrimiento de máximo MTU, Protocolo de 
descubrimiento de vecinos, BPG4-MP, EIGRP, OSPFv3 y RIPng, Acceso mediante SSH, 
HTTPS sobre IPv6, Búsquedas DNS sobre IPv6, Extended y Standard Access Control List 
para IPv6, Configuración automática de direcciones,ICMPv6, Soporte CEF/dCEF, dejando 
esta decisión a consideración de la alta Gerencia, teniendo en cuenta que los Switch 
actuales no afectan el correcto funcionamiento de la red. Para el router se sugiere 
cambiar por el Cisco 2811 que trabaja el protocolo IPv6, RIPng, OSPFv3, BPG4-MP, 
ICMPv6 entre muchas más características con el cual se puede llevar a cabo la 





3.3.2.1. Sistema operativo para los Routers. 
 
Cisco IOS Software Release 12.4T integra un conjunto de nuevas capacidades, 
incluyendo la seguridad, voz y servicios de IP, con soporte de hardware de gran alcance 
para ofrecer servicios avanzados para empresas y clientes de acceso.  
 
Lanzamiento 12.4 (24) T, la última versión de la familia 12.4T, añade soporte de Cisco 
IOS para BGP 4-byte Números de Sistemas Autónomos (ASN), basado en las 
aplicaciones de enrutamiento para el router móvil (MR) Soporte Multi-Path, Web de 
Servicios de Gestión Agente (WSMA) para capacidades avanzadas incrustado a 
disposición, administrar, configurar y adaptar los dispositivos de Cisco, Smart Call Home 
Soporte para el router Cisco 7200 Series y Cisco Unified Communications Manager 
Express y Cisco Unified SRST 7,1 mejoras. 122 
 
                                                          
122 http://www.cisco.com/en/US/products/ps10294/index.html  
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3.3.2.2. Soporte Ipv6 En Sistemas Operativos Para Pc 
 
Actualmente todos los sistemas operativos desarrollados cuentan con soporte IPv6. Para 
las organizaciones y empresas, dicha característica es vista como una garantía de que 
dichos productos funcionaran adecuadamente en los próximos años. Sin embargo, los 
ciclos de adopción de los sistemas operativos son extensos, lo que hace necesario revisar 
el soporte IPv6 en versiones anteriores de dichos sistemas. 
  
Microsoft se encuentra trabajando activamente en el desarrollo de integración de IPv6 en 
sus productos desde la primera publicación oficial del protocolo. Actualmente cuenta con 
soporte IPv6 en los sistemas operativos Windows XP, Vista, 7, Server 2003 y Server 2008. 
Versiones anteriores no cuenta con soporte oficial de Microsoft, sin embargo existen 
ciertos parches y actualizaciones creadas por terceros que permiten a dichos sistemas 
contar con un limitado soporte a IPv6.  
 
3.3.2.2.1. Para Windows XP se debe tener en cuenta 
 
 El soporte IPv6 en dichos sistemas debe ser instalado manualmente.  
 La dirección del servidor DNS a utilizar debe ser una dirección IPv4. No soportan 
realizar consultas DNS a través de IPv6.  
 No cuentan con una interfaz gráfica para modificar la información IPv6 de una 
interfaz, se debe utilizar la línea de comandos.  
 No soportan el compartir impresoras ni archivos a través de IPv6.  
 El firewall incorporado en Windows XP soporta IPv6, pero no se pueden crear reglas 
específicas para dicho protocolo.  
 No soportan IPv6 móvil  
 
 
3.3.2.2.2. Para Windows Vista, Windows 7 se debe tener en cuenta 
 
 Estos sistemas operativos cuentan con la última implementación IPv6 desarrollada 
por Microsoft, la cual incorpora todas las características definidas del protocolo.  
 IPv6 es el protocolo capa 3 utilizado por omisión en Windows Vista y Windows 7. 
Cuando IPv4 e IPv6 se encuentran activados, estos sistemas operativos intentaran 
conectarse a la dirección IPv6 de un dispositivo remoto.  
 Incorporan una interfaz gráfica para la configuración del protocolo.  
 Windows 7 incorpora una función denominada Direct Access que proporciona 
acceso a los recursos de una red a usuarios remotos (similar a una VPN). Es una de 
las primeras aplicaciones desarrolladas que sólo funciona en IPv6  
 
La Financiera Compartir debe velar porque sus equipos de cómputo se encuentren 
actualizados a la última versión del Service Pack que maneja el Sistema Operativo que 





El Router 1811 reemplazara al Router cisco 2811 debido a que este a futuro dentro de sus 
características da la opción de tener 24 puertos de salida de alimentación telefónica IP, el 
protocolo de transporte que utiliza es el IPSec (proporcionando más seguridad en la red), 
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soporta MPLS123, e IPv6 además es de anotar que a futuro si se quiere implementar 
telefonía IP puede ser de gran ayuda, porque optimiza los recursos de la red, de esta 
manera este nuevo Router será ubicado en la oficina Principal. 
 
 
3.4. PROTOCOLOS DE PILA DOBLE (DUAL – STACK) 
 
En general, el término pila doble se refiere a una duplicación completa de todos los 
niveles de la pila de protocolos de aplicaciones en la capa de red. Un ejemplo de 
duplicación completa es un sistema que ejecuta los protocolos OSI y TCP/IP.  
 
El sistema operativo Solaris es de pila doble, lo que significa que implementa los 
protocolos IPv4 e IPv6. Al instalar el sistema operativo, se elige entre habilitar los 
protocolos IPv6 en la capa de IP o utilizar únicamente los protocolos IPv4 
predeterminados. El resto de la pila TCP/IP es idéntica. Por lo tanto, en IPv4 e IPv6 
pueden ejecutarse los mismos protocolos de transporte, TCP UDP y SCTP. Además, se 
pueden ejecutar las mismas aplicaciones. La Figura 15 ilustra el funcionamiento de los 




Figura  20. Arquitectura de protocolos de pila doble 
 
En el caso hipotético de pila doble, los subconjuntos de routers y hosts se actualizan para 
admitir IPv6, además de IPv4. Con este planteamiento de pila doble, los nodos 
actualizados siempre pueden interoperar con nodos que son sólo de IPv4 mediante IPv4 
 
 
3.5. SEGURIDAD EN IPV6 
 
Para todos los temas relacionados con la seguridad de la Información y de la red 
sobretodo, se sugiere la implementación de un servidor IPSec. A continuación se 
proporciona una descripción de cómo trabaja IPsec, los componentes del sistema, y como 
se adaptan para proporcionar los servicios de seguridad. La meta de esta descripción es 
permitir "comprender" el proceso global del sistema, ver como se adaptan en el ambiente 
IP. 
                                                          




IPsec proporciona servicios de seguridad en la capa IP permitiendo a un sistema 
seleccionar los protocolos de seguridad, determinar el/los algoritmo/s a utilizar para el/los 
servicio/s, e implementar cualquier algoritmo criptográfico requerido para proporcionar los 
servicios solicitados. IPsec se puede utilizar para proteger una o más "trayectorias" entre 
un par de hosts, o entre un par de security gateway124, o entre un security gateway y un 
host.  Por ejemplo, un router o un firewall implementando IPsec es un security gateway. 
 
IPsec utiliza dos protocolos para proporcionar seguridad al tráfico: la Cabecera de 
Autentificación (AH) y la Carga de Seguridad Encapsulada (ESP). 
 
 La Cabecera de Autentificación (AH): Proporciona integridad sin conexión, 
autentificación del origen de datos, y un servicio opcional de protección antireplay. 
 La Carga de Seguridad Encapsulada (ESP): Puede proporcionar confidencialidad 
(encriptación), y confidencialidad limitada de flujo de tráfico. También puede 
proporcionar integridad sin conexión, autentificación del origen de datos, y un 
servicio de protección antireplay. Uno u otro de estos servicios de seguridad debe 
ser aplicado siempre que se use ESP. 
 AH y ESP son instrumentos para el control de acceso, basados en la distribución de 
claves criptográficas y en el manejo de flujo de tráfico concerniente a estos 
protocolos de seguridad. 
 
Estos protocolos pueden aplicarse solos o en conjunto con otros para proporcionar un 
conjunto de servicios de seguridad en IPv4 e IPv6. Cada protocolo soporta dos modos de 
uso: modo transporte y modo túnel. En modo transporte los protocolos proporcionan 
protección sobre todo a los protocolos de capa superiores; en modo túnel, los protocolos 
son aplicados a paquetes (a los que se hizo un túnel a través de IP). 
IPsec permite que el usuario (o el administrador de sistema) controle la granularidad en la 
cual un servicio de seguridad es ofrecido. Por ejemplo, uno puede crear un único túnel 
encriptado y llevar todo el tráfico entre dos security gateway o un túnel encriptado 
separado se puede crear para cada conexión TCP entre cada par de hosts que se 
comunican a través de un gateways. La gestión de IPsec debe incorporar facilidades para 
especificar: 
 
 Que servicios de seguridad se utilizar y en que combinaciones. 
 La granularidad con la que se debe aplicar una determinada protección de 
seguridad.  
 Los algoritmos usados para efectuar la seguridad basada en criptografía. 
 
Debido a que estos servicios de seguridad usan valores secretos compartidos (claves 
criptográficas), IPsec se basa en un conjunto de mecanismos separados para que pongan 
estas claves en su sitio (las claves se utilizan para autentificación/integrabilidad y los 
servicios de encriptación). 
 
3.5.1. Donde puede ser implementado Ipsec 
 
Hay varias formas en las cuales se puede implementar IPsec, en un host o en conjunto 
con un router o un firewall (creando un security gateway).  
                                                          




Algunos ejemplos frecuentes son: 
 
a. Integrar IPsec en una implementación nativa IP. Requiere tener acceso al código 
fuente IP, y se puede aplicar tanto a host como a un security gateway. 
b. "Puesto en la Pila" (BITS), IPsec se implementa "por debajo" de una 
implementación existente de una pila IP, entre el IP nativo y los drivers locales de la 
red. El acceso al código fuente para la pila IP no es requerido en este contexto, este 
contexto es apropiado para los sistemas antiguos. Este método, cuando se adopta, 
se emplea generalmente en hosts.  
c. "Puesto en el cable" (BITW). El uso de un procesador criptográfico externo es una 
característica de diseño común de los sistemas de seguridad de red usados por los 
militares, y en algunos sistemas comerciales. Tales implementaciones se pueden 
diseñar para asistir a un host o un gateway (o a ambos). El dispositivo BITW 
generalmente tiene una IP direccionable. Cuando asiste a un único host,  puede 
resultar análogo a una implementación BITS, pero en un router o en un firewall debe 
funcionar como un security gateway. 
 
 
3.6. PLANEACIÓN INGENIERIL  
 
DIAGRAMA CAUSA – EFECTO FINANCIERA COMPARTIR S.A. 
 
Teniendo en cuenta el efecto de la falta de direcciones IP disponibles para el aumento en 
la Infraestructura tecnológica y el atender los requerimientos y servicios de las 
comunidades de usuarios, es importante destacar que las causas están divididas por 
niveles de criticidad donde:  
 
 La causa a nivel de Infraestructura es de nivel mas critico para el efecto 
mencionado. 
 
 Las causas de nivel medio, están compuestas por la Información y la 
Organización. 
 
 La causa de nivel bajo es la de la Dirección. 
 
La figura No. 19 presenta un Diagrama Causal que permite visualizar de una mejor 










































  Nivel Crítico          
  Nivel Medio 
  Nivel Bajo 
Figura 19 Diagrama Causal Financiera Compartir S.A. 
 
 
3.6.1. Análisis de Riesgos 
 
Para realizar el análisis de riesgos del Sistema de Administración de riesgo operativo la 
fuente de Riesgo por la cual se filtro la información fue la de Infraestructura Tecnológica, la 
cual afecta diversos procesos de la Compañía. Para identificar dichos riesgos se tienen en 
cuenta los siguientes Ítems: 
 
1. Riesgo 
2. Causa Riesgo (Amenaza) 
3. Impacto del Riesgo 
4. Control 
 
La dependencia tecnológica cada vez mayor en las actuales organizaciones hace 
imperativo que se lleva a cabo una eficiente y efectiva administración del Riesgo. Para tal 
fin, las organizaciones deben medir los niveles de criticidad y vulnerabilidad a que están 
expuestas, y por sobre todo, se debe evaluar periódicamente los recursos de computo y 
todo el esquema de seguridad que implica mantener operativa “disponible” la red en la 
Financiera Compartir S. A. 
 
Falta de autonomía en las 
decisiones  
Fuera de tiempo 
Mala asignación de tareas 
Falta de direcciones IP disponibles 




Falta de equipos 
disponibles en la red 
Excesiva Información  




Criticidad: A nivel de seguridad de la información representa la importancia que tiene un 
recurso para el negocio125. 
 
Vulnerabilidad: Por vulnerabilidad se entiende la exposición latente a un riesgo. En el 
área de informática, existen varios riesgos tales como: ataque de virus, códigos 
maliciosos, gusanos, caballos de troya y hackers; no obstante, con la adopción de Internet 
como instrumento de comunicación y colaboración, los riesgos han evolucionado y, ahora, 
las empresas deben enfrentar ataques de negación de servicio y amenazas combinadas; 
es decir, la integración de herramientas automáticas de "hackeo", accesos no autorizados 
a los sistemas y capacidad de identificar y explotar las vulnerabilidades de los sistemas 
operativos o aplicaciones para dañar los recursos informáticos126. 
 
En razón a lo amplio del tema lo que se pretende es mostrar un mecanismo que permita 
diseñar los controles mínimos y necesarios que se deben tener en cuenta en el momento 
de implementar el Modelo de Requerimientos Técnicos para la seguridad en el Protocolo 
IPv6. Es de aclarar que todo lo relacionado con los temas de desempeño y velocidad de 
la red, no dependen de este Modelo, por tal razón se sugiere a Financiera Compartir 
contratar con el Proveedor de servicio todo lo referente a esta configuración, teniendo en 






































3.7. DISEÑO INGENIERIL  
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Es importante mencionar que el flujo de información tiene diferentes niveles de criticidad 
pero para Financiera Compartir el flujo de información de nivel mas critico esta dado por: 
la Captación, la Colocación y la Recuperación de Cartera discriminadas de acuerdo a la 
operación del negocio, pero estas se ven afectadas directamente por los riesgos 
presentados a nivel de tecnología. 
 
3.7.1. Especificaciones administrativas 
 
 Las aplicaciones que administrativamente son críticas de acuerdo a su importancia en la 
operación del negocio en Financiera son: 
 
 
Figura  15 . Diagrama de Jerarquía Operaciones Administrativas de nivel Critico en 







Recuperación de Cartera 
(Cobro Diario)
Colocación (Desembolsos)
RRHH (Gestión de Recurso Humano)
Tecnología (Gestión de Tecnología)
Financiera (Gestión de Contabilidad)




Estas áreas anteriormente mencionadas son áreas sensibles de la empresa, es decir para 
la operación normal del negocio no es lo mismo decirle a un cliente interno que no se le 
puede pagar la nomina en la fecha pactada porque esto es algo que se puede manejar 
administrativamente, a decirle a un cliente de captaciones que no hay sistema porque la 
red se cayó, que no se puede desembolsar un crédito porque no hay sistema, y que el 
cobro diario de cartera no puede hacerse, por lo tanto es de vital importancia que este tipo 
de evento si se llega a presentar, sea atenuado en el menor tiempo posible.  
 
 
3.7.2. Especificaciones operacionales 
 
La ruta que sigue un usuario en Financiera Compartir se presenta a continuación,  el 
envió de la contraseña se realiza cuando este se loggea en el equipo asignado 
ingresando usuario y contraseña, la autenticación del usuario se da gracias al servidor de 
correo con ayuda del servidor DNS, cuando el usuario y la contraseña se autentica se 
ingresa al equipo y por ende se tiene acceso al aplicativo Progreso que está en el servidor 





3.7.3. Interventoría  a la infraestructura de red y comunicaciones   
 
Teniendo en cuenta que pueden presentarse inconvenientes antes, durante y después del 
montaje de la red en una empresa u organización, a continuación se presenta una 
información que se debe tener en cuenta para mitigar los posibles errores que se pueden 
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presentar en el funcionamiento de la red. Este documento se desarrolla con base en el 
material del capítulo 8 del modulo 4 del CCNA de Cisco.  
 
Una vez que una red está en funcionamiento, los administradores deben supervisar su 
marcha para mantener la productividad de la organización. De vez en cuando, pueden 
ocurrir interrupciones en la red. En algunos casos, son planificadas y su impacto sobre la 
organización se maneja fácilmente. En otros, no son planificadas y su impacto sobre la 
organización puede ser grave. En el caso de que ocurra una interrupción inesperada de la 
red, los administradores deben poder resolver el problema y hacer que la red vuelva a su 
producción total. 
 
3.7.3.1. Documentación de la red  
 
Para diagnosticar y corregir de manera eficaz problemas de la red, el ingeniero debe 
saber cómo se ha diseñado la red y cuál es el rendimiento esperado para dicha red en 
condiciones normales de funcionamiento. Esta información se denomina línea de base de 
red y se registra en la documentación, por ejemplo, en las tablas de configuración y los 
diagramas de topología.  
 
La documentación de configuración de la red proporciona un diagrama lógico de la red e 
información detallada acerca de cada componente. Esta información debe mantenerse en 
una ubicación única, ya sea como una copia impresa o en la red en un sitio Web 
protegido. La documentación de la red debe incluir estos componentes:  
 
 Tabla de configuración de la red 
 Tabla de configuración del sistema final 
 Diagrama de topología de la red 
 
3.7.3.2. Tabla de configuración de la red 
 
Contiene registros actualizados y precisos del hardware y software usados en una red. La 
tabla de configuración de la red debe proporcionar al ingeniero toda la información 






























































3.7.3.3. Tabla de configuración del sistema final 
 
Contiene registros de línea de base del hardware y software usados en los dispositivos 
del sistema final, tales como servidores, consolas de administración de la red y estaciones 
de trabajo de escritorio. La configuración incorrecta del sistema final puede tener un 
impacto negativo sobre el rendimiento general de una red. 
 
 
Para la resolución de problemas, debe documentarse la siguiente información:  
 
Descripción Broadcast Mascara Host Primer Dir. Valida Ultima. Dir. Valida Gateway Usuarios 
Oficina Calle 68 192.68.4.0 192.68.4.255 /24  255.255.255.0 192.68.4.1 192.68.4.254 192.68.4.1 254 
Oficina Principal 192.68.5.0 192.68.5.255 /24  255.255.255.0 192.68.5.1 192.68.5.254 192.68.5.1 254 
Oficina Abastos  192.68.6.0 192.68.6.255 /24  255.255.255.0 192.68.6.1 192.68.6.254 192.68.6.1 254 
Oficina Suba 192.68.7.0 192.68.7.255 /24  255.255.255.0 192.68.7.1 192.68.7.254 192.68.7.1 254 
Oficina Av_19 192.68.8.0 192.68.8.255 /24  255.255.255.0 192.68.8.1 192.68.8.254 192.68.8.1 254 
Oficina San Gil 192.68.9.0 192.68.9.255 /24  255.255.255.0 192.68.9.1 192.68.9.254 192.68.9.1 254 
Oficina Duitama  192.68.10.0 192.68.10.255 /24  255.255.255.0 192.68.10.1 192.68.10.254 192.68.10.1 254 
Oficina Ubate 192.68.11.0 192.68.11.255 /24  255.255.255.0 192.68.11.1 192.68.11.254 192.68.11.1 254 
Figura  17 Documentación del sistema final 
 
3.7.3.4. Diagrama de topología de la red 
 
Representación gráfica de una red que ilustra cómo se conecta cada dispositivo en una 
red y su arquitectura lógica. Un diagrama de topología comparte muchos componentes 
con la tabla de configuración de la red. Cada dispositivo de red debe representarse en el 
diagrama con una notación coherente o un símbolo gráfico. Además, cada conexión lógica 
y física debe representarse mediante una línea simple u otro símbolo adecuado. Los 
protocolos de enrutamiento también pueden mostrarse.  
 
 
Figura  18  Topología de la red del sistema final 
 
Como mínimo, el diagrama de topología debe incluir: 
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 Símbolos para todos los dispositivos y cómo se conectan 
 Números y tipos de interfaz 
 Direcciones IP 





3.8.1. Caso de Estudio Topología propuesta Financiera Compartir S.A. Ipv6 
 
Topología IPv6 propuesta, es de aclarar que para la Topología propuesta solo se agrego 




TOPOLOGÍA PROPUESTA FINANCIERA COMPARTIR S.A. IPV6 
 
 
La tabla de direccionamiento de la Financiera Compartir fue modificada a IPv6 para las 
redes de cada sucursal y los respectivos dispositivos utilizados en la topología de prueba. 
 

















3.8.2. Configuración del Modelo Propuesto 
 







La configuración de los PC´s es:
 
 
3.8.3. Diseño y ejecución de casos de prueba.  
 
La prueba de IPv6 se realizo configurando el router de la Oficina Principal y el de la oficina 
de Calle_68 y el PC de Calle_68 con el mismo direccionamiento actual pero en IPv6, la 
primera prueba de conectividad que se realizo fue a través de los puertos LAN en un 
router cisco 2811, donde se procedió a configurar las  direcciones IPv6 correspondientes, 
posterior a ello se habilito la dirección IPv6 que aplica en uno de los Host de la 
configuración, para la ejecución de pruebas de conectividad en la red de Financiera 
Compartir utilizando el  comando ping: 
 
El comando ping es una manera eficaz de probar la conectividad. La prueba se denomina 
prueba de stack de protocolos, porque el comando ping se mueve desde la Capa 3 del 
Modelo OSI hasta la Capa 2 y luego hacia la Capa 1. El ping utiliza el protocolo ICMP 
(Protocolo de mensajes de control de INTERNET) para comprobar la conectividad.  
 
El resultado indica que se enviaron cuatro paquetes (cada uno con un tamaño de 32 
bytes) y se devolvieron del host 2002::C044:402: en un tiempo menor a 1 milisegundo. 
TTL significa Tiempo de vida y define la cantidad de saltos que le quedan al paquete de 















Ping Router Oficina_Calle68 a PC Calle_68 con IPv6 
 
 






3.8.3.1. Uso de ping en una secuencia de prueba 
 
El comando ping del router IOS en una secuencia de pasos planificada para establecer 
conexiones válidas, comenzando por el dispositivo individual y luego extendiéndose a la 
LAN y, por último, a las redes remotas. Mediante el uso del comando ping en esta 
secuencia ordenada, los problemas pueden aislarse. El comando ping no siempre indicará 
con precisión la naturaleza del problema, pero puede ayudar a identificar el origen del 
problema, un primer paso importante en la resolución de una falla en la red. 
 
El comando ping proporciona un método para comprobar la stack de protocolos y la 
configuración de la dirección IPv6 en un host. Existen herramientas adicionales que 
pueden proporcionar más información que el ping, como Telnet o Trace. 
 
Indicadores de ping IOS 
 
Un ping de IOS cederá a una de varias indicaciones para cada eco ICMP enviado. Los 
indicadores más comunes son: 
 
!: Indica la recepción de una respuesta de eco ICMP. 
.: Indica un límite de tiempo cuando se espera una respuesta. 
U: se recibió un mensaje ICMP inalcanzable. 
El "!" (signo de exclamación) indica que el ping se completó correctamente y verifica la 
conectividad de la Capa 3. 
El "." (punto) puede indicar problemas en la comunicación. Puede señalar que ocurrió un 
problema de conectividad en algún sector de la ruta. También puede indicar que un router 
a lo largo de la ruta no tenía una ruta hacia el destino y no envió un mensaje ICMP de 
destino inalcanzable. También puede señalar que el ping fue bloqueado por la seguridad 
del dispositivo.  
La "U" indica que un router del camino no tenía una ruta hacia la dirección de destino y 
respondió con un mensaje ICMP inalcanzable. 
 
 
3.8.3.2. Estrategias Migración  
 
Características de Migración IPv4 – IPv6: 
En general primero se debe velar por migrar redes finales primero y según aumente el 
trafico ISP y posteriormente backbone principales. 
 
Dentro de las recomendaciones para redes finales se debe tener en cuenta: 
 
 Servidores “Doble stack” para aprender peticiones IPv4 e IPv6. 
 Clientes “Doble stack” conectividad con servidores IPv4 e IPv6. 
 
Las Estrategias de Migración de redes finales (clientes y servidores), se puede llevar a 
cabo mediante mecanismos de traducción (Nat-PT o Socksv5). 
 
Otra estrategia de Migración a utilizar puede ser mediante mecanismos de tipo Túnel:  
 
 Primera Fase: conexión IPv4 al ISP y entunelar el trafico IPv6 en IPv4, hasta que 





Figura  19 Mecanismos de Tipo Túnel127  
 
 
 Segunda Fase: Conexión IPv6 al ISP y túnel IPv4 sobre IPv6 para conectar 
Internetv4 (caso complementario)128 
 
Lo que se recomienda para Financiera Compartir es llevar a cabo la Migración definitiva a 
IPv6 nativo, teniendo en cuenta que el proveedor de servicios de Internet debe garantizar 
el correcto funcionamiento del servicio de pares aislados con lo cual se determina el 
desempeño y la velocidad de la red. 
Para llevar a cabo dicha migración Financiera debe tener en cuenta los siguientes pasos: 
 
1. Disponer de prefijo de sitio. 
2. Crear un plan de direcciones de subredes global. 
3. Crear un plan de direcciones IP para entidades de la red incluyendo direcciones de 
servidores, encaminadores y host. 
4. Diseñar directrices de seguridad de IPv6. 
5. Adquirir dispositivos que soporten la versión 6 del Protocolo IP. 
6. Preparar el hardware para admitir IPv6 es decir realizar la configuración requerida 
en Routers y Switch para implementar IPv6 Nativo. 
7. Realizar el alistamiento de equipos-cliente para dar soporte a IPv6. 
8. Activar Servicios de Red. 
9. Actualizar nombres de servidores para la compatibilidad con IPv6. 
10. Comprobar que hay conectividad entre dispositivos. 
11. Disponer de un dispositivo ISP que admita IPv6 para garantizar el correcto 
funcionamiento de las transacciones de la compañía. 
De no ser así se debe pensar en utilizar túneles y traductores para ofrecer conectividad a 
INTERNETv4. 
A continuación se describen como funcionan los Túneles y Traductores. 





Mecanismos de Tipo Túnel: Se basan en encapsular, están enfocados a unir dos islas 
IPvX a través de un océano IPvY. 
 Túneles Manuales: Interconectan islas de IPv6 a través de un océano IPV4. 
Cada extremo es un nodo dual y en ellos se configura las direcciones IPv4 e IPv6 
tanto local como remotas. 
 
 
Figura  20 Túneles Manuales129  
Ventajas de este Túnel: 
• Metodo muy utilizado en el acceso a 6-Bone  
• Disponible en multiples plataformas  
• Es un método totalmente transparente respecto al nivel IPv6 y superiores con 
lo cual no afecta a las aplicaciones  
• No consume excesivos recursos, la MTU se reduce en 20 bytes  
• Conexión con ISP IPv6 remoto a través de internet 
 
Inconvenientes: 
• No son dinámicos, sino que establecen manualmente o de forma semi-
automática.  
• Si se unen N islas y la topología no considera un nodo central o 
intercambiador, el número de túneles a establecer en cada sitio130.  
 





 Túneles Automáticos: Permite a nodos duales comunicarse a través de una 
infraestructura IPv4.  
 
Direcciones IPv6 “IPv4 – Compatible “. : Prefijo 0::/96 + Direcciones IPv4. 
Se define una interfaz virtual para la dirección “IPv4 compatible” 
Los paquetes destinados a direcciones “IPv4 Compatible” se envía por el túnel 
automático. Reglas:   
• Dirección Origen IPv6: Dirección “IPv4 Compatible” local 
• Dirección Destino IPv4:Extraida de la Dirección  “IPv4 Compatible” 
remota 
 
Figura  21 Uso de Túneles Automáticos y Túneles Manuales  
 
 Túneles 6to4: Su principal aplicación es unir islas IPV6 dispersas en un océano 
IPv4. 
A cada isla IPv6 se le asigna un prefijo IPv6 :2002::/16 + Dir IP Router Frontera . 
Siguiente salto IPv4 contenido en las direcciones  IPv6. 




 Figura  22 Uso de Túneles 6to4132 
 
 
Ventajas de este túnel: 
• Al igual que los túneles manuales, son transparentes a nivel IPv6, y por 
tanto, no afectan a las aplicaciones. 
• Se trata de túneles establecidos dinámicamente y sin configuración previa. 





• Dadas N islas IPv6 solo es establecen los túneles necesarios para las 




Para organizaciones que se conecten a un ISP IPv6 remoto, no es necesario más 
que un túnel por lo que puede ser suficiente emplear el mecanismo de túneles 
anuales, que se haya más extendido133.  
 Túneles 6over4 : 
 
Define un método trival para generar una dirección IPv6 local a partir de una 
dirección IPv4, y un mecanismo para realizar un Descubrimiento de vecinos 
(Neighbor Discovery) sobre IPv4134. 
 
 
Figura  23 Uso de Túneles 6over4135 
Mecanismos de Tipo Traductor:  
 NAT-PT. Traduce direcciones (conexión de redes con dir.IPv4  privado). 
Traduccion de direcciones y protocolo.  
No es transparente a nivel de aplicación  
• DNS-ALG: Transforma peticiones DNS “A” a peticiones “AAAA”. 
• FTP-ALG: las conexiones con FTP son problematicas pues abren dos 
conexiones TCP intercambiando direcciones IP a nivel de aplicación. 
 
Figura  24 Traductor NAT-PT136 







 SOCKS v5: El protocolo SOCKS 5 es una extensión del protocolo SOCKS 4 que 
se define en el RFC 1928 . IPv6UDPDNS lookups Ofrece más opciones de 
autenticación, añade soporte para IPv6 y UDP que se puede utilizar para 
búsquedas de DNS .  El apretón de manos inicial ahora consiste en lo siguiente:  
•  Cliente se conecta y envía un saludo que incluye una lista de métodos de 
autenticación.  
•  El servidor escoge uno (o envía una respuesta de fallo si ninguno de los 
métodos ofrecidos son aceptables).  
•  Varios mensajes pueden pasar ahora entre el cliente y el servidor en función 
del método de autenticación elegido.  
•  El cliente envía una petición de conexión similar a SOCKS4.  
•  El servidor responde similar a SOCKS 4137.  
Figura  25 Traductor SOCKS v5138 
 
3.7 IMPLEMENTACIÓN IPSEC 
 
Todos los routers o conmutadores de la conexión entre los equipos que se están 
comunicando se limitan a reenviar los paquetes IP cifrados hacia su destino. Sin embargo, 
si hay un servidor de seguridad, un enrutador de seguridad o un servidor proxy en el 
trayecto, es posible que el tráfico IPSec e IKE (INTERNET Key Exchange)139 no se 
reenvíe. Estos dispositivos deben configurarse para permitir que los paquetes IPSec y de 
protocolo IKE pasen a través de ellos. Si los paquetes IPSec no están cifrados, el servidor 
de seguridad o el enrutador de seguridad aún pueden inspeccionar los puertos TCP o 
UDP u otro contenido de los paquetes. Si se modifica el contenido de los paquetes 
después de haber sido enviados, el equipo IPSec receptor detecta la modificación y 
descarta los paquetes140.  
 
La seguridad en IPv4 se consigue mediante IPSec, que es una colección de estándares 
diseñados específicamente para crear conexiones punto a punto seguro utilizando 
encriptación fuerte y criptografía de clave pública, que proporcionan autentificación, 
integridad y confidencialidad de los mensajes. IPSec no es actualmente parte de IPv4, 
pero sí de IPv6. Además, todas las debilidades de IPSec han sido corregidas en IPv6. Por 





139 IKE negocia el grupo específico que se utiliza, lo que asegura que no haya errores en la negociación por 




ejemplo, en IPv4 los campos de fragmentación de la cabecera IP podían cambiar, por lo 
que los hackers podrían utilizar este campo de la cabecera para introducir datos 
maliciosos. Otra tecnología de encriptación alternativa a IPSec es SSL, siendo la 
diferencia principal entre ambos que mientras IPSec trabaja al nivel de red, SSL lo hace al 
nivel de aplicación. 
 
Las mejoras de seguridad son sustanciales en IPv6, la seguridad está intrínseca en el 
núcleo del protocolo. Los paquetes IPv6 disponen de una cabecera optativa de extensión 
destinada a la autentificación, que permite asegurar que el origen de los paquetes es 
quien dice ser, evitando así, entre otras cosas, el camuflaje de direcciones y el envío 
masivo de correo. También se ha incluido un campo optativo de seguridad encapsulado 
en una cabecera de extensión, que permite la encriptación del contenido del paquete, de 
forma independiente del método de cifrado. 
 
A continuación se muestra un ejemplo de configuración de IPSec en una VPN: 
 
En este paso se configura el encapsulamiento de paquetes con los protocolos de 
encripción y de autenticación: 
 
Oficina_Principal(config)# crypto ipsec transform-set (name) (encapsulamiento-
protocolo) 
 
La siguiente línea es un ejemplo de configuración de seguridad para una VPN: 
 





La configuración de los equipos ASA para el establecimiento de la VPN IPSec entre las 
dos LANs es la siguiente; 
 
Sitio1, Red de Servidores Públicos. 
ASA1(config)# tunnel-group 192.168.10.1 type ipsec-l2l 
ASA1 (config)# isakmp enable outside 
ASA1 (config)# isakmp identity address 
ASA1(config)# isakmp policy 10 encryption aes 
ASA1(config)# isakmp policy 10 hash md5 
ASA1(config)# isakmp policy 10 authentication pre-share 
ASA1(config)# isakmp policy 10 group 1 
ASA1(config)# isakmp policy 10 lifetime none 
ASA1(config)# tunnel-group 192.168.10.1 ipsec-attributes 
ASA1(config-tunnel-ipsec)# pre-shared-key cisco123 
ASA1(config)# access-list 101 permit ip 192.188.57.240 255.255.255.240 172.31.46.0 
255.255.255.192 
ASA1(config)# nat (inside) 0 access-list 101 
ASA1(config)# crypto ipsec transform-set equipo_vpn esp-des esp-md5-hmac 
ASA1(config)# crypto map EQUIPO_1_MAP 10 match address 101 
ASA1(config)# crypto map EQUIPO_1_MAP 10 set peer 192.168.20.1 
ASA1(config)# crypto map EQUIPO_1_MAP 10 set transform-set equipo_vpn 
 
96 
ASA1(config)# crypto map EQUIPO_1_MAP 10 set security-association lifetime seconds 
48000 
ASA1(config)# crypto map EQUIPO_1_MAP interface outside 
ASA1(config)# route outside 0.0.0.0 0.0.0.0 192.168.10.1 
ASA1(config)# crypto ipsec transform-set remoteuser1 esp-des esp-sha hmac 
ASA1(config)# crypto dynamic-map rmt-dyna-map 10 set transform-set remoteuser1 
ASA1(config)# crypto map rmt-user-map 10 ipsec-isakmp dynamic rmt-dyna-map 

















































1. Una vez efectuado el estudio y análisis de la versión 6 del protocolo IP se 
recomienda a la alta gerencia de Financiera Compartir S.A. planear la migración 
de la versión 6 del protocolo, de acuerdo a los requerimientos técnicos analizados 
y definidos en este trabajo, resaltando que el utilizar los servicios de túneles o 
traductores a futuro generan más costos debido a que dentro de muy poco IPv4 
dejara de funcionar e IPv6 se implementara en todas las redes. 
 
2. Las especificaciones de la versión 6 del protocolo IP son muy beneficiosas para 
mejorar el rendimiento global de INTERNET,  para suplir las necesidades que 
crecen para los usuarios con los nuevos servicios de INTERNET, ya que no 
pueden ser suplidas por el protocolo IPv4 teniendo en cuenta el enrutamiento de 
los datagramas, además del esquema de cabeceras de extensión y el Espacio de 
direcciones más grande.  
 
3. De acuerdo a las semejanzas y diferencias entre la versión 4 y la 6, se puede 
concluir que el nuevo protocolo brinda la infraestructura necesaria para mitigar los 
posibles ataques que se pueden presentar en la red. 
 
  
4. De acuerdo a la técnica de migración utilizada en las pruebas de campo (prueba 
de stack de protocolos) este estudio permite dar viabilidad a realizar el cambio de 
dispositivos sugeridos para así lograr la exitosa implementación de la versión 6 del 
protocolo bien sea nativa o de acuerdo a las estrategias de migración para convivir 
en principio con los dos protocolos. 
 
5. La implementación sugerida de un servidor IPSec externo es una estrategia de 
seguridad que puede ser implementada en la Financiera teniendo en cuenta que 
este proporciona servicios de seguridad en la capa IP permitiendo a un sistema 
seleccionar los protocolos de seguridad, determinar el/los algoritmo/s a utilizar 
para el/los servicio/s, e implementar cualquier algoritmo criptográfico requerido 
para proporcionar los servicios solicitados. IPsec se puede utilizar para proteger 
una o más "trayectorias" entre un par de hosts, o entre un par de security gateway, 
o entre un security gateway y un host. Algunas fuentes hablan de medidas en 
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